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Компания Huawei анонсировала вы-
ход смартфонов обновленной ли-
нейки Huawei: Ascend D2 и Ascend 

Mate, которые в ближайшее время по-
явятся в розничной продаже в Украине. 

Ascend Mate с 6,1-дюймовым экраном и 
элегантным дизайном — это фактически 
фаблет, то есть устройство, объединяю-
щее черты смартфона и планшетного 
компьютера. Ascend Mate имеет внутри 
четырехъядерный процессор 1,5 ГГц и 
поддерживает интуитивный интерфейс 

Рынок ноутбуков, по данным IDC, за 
минувший год выросла на 2%, при 
этом доля Asus за этот же пери-

од увеличилась на 13% и достигла 27%. 
В сегменте ультрабуков доля тайвань-
ского производителя превышает 50%. 
Конечно, такая динамика роста Asus не 
случайна, ведь компания не только по-
ставляет качественное оборудование 
с хорошим соотношением цена-каче-
ство, но в последнее время также выпу-
стила множество действительно очень 
необычных и инновационных устройств. 
Среди них — недавно представленный 
в Украине ультрабук Taichi 31, сочета-
ющий удобство планшета и функцио-
нальность ноутбука. 

Его особенность — два 13,3-дюймовых 
дисплея формата Full HD, с внутренней 
и внешней стороны «крышки». Казалось 
бы, зачем оснащать гаджет двумя экра-
нами, если уже давно разработана 
конструкция с поворотным дисплеем, 
позволяющая также просто превратить 
лэптоп в планшет?  Представители Asus 
полагают, что в определенных случаях 
удобнее воспользоваться именно двумя 
экранами одновременно. Во-первых, 
чтобы делиться информацией с окру-
жающими, которые сидят за столом 
напротив вас. Например, такой сценарий 
использования оптимален для проведе-
ния презентаций без внешнего проектора 
или для совместного просмотра фильма.        

Во-вторых, есть режим, когда первый 
дисплей используется для вывода одной 
информации, в то время как на втором 
показывается совсем другое изображе-
ние. Так, менеджер по продажам может 
демонстрировать заказчику презентацию 
о продукте на внешнем экране и в то же 
самый момент на внутреннем просма-
тривать различную конфиденциальную 

Emotion UI. За счет того, что у устройства 
очень большой экран, производителю 
пришлось фактически в 2,5 раза увели-
чить емкость аккумулятора, доведя ее до 
4050 мА/ч, против среднестатистических 
1700 мА/ч у обычных смартфонов.  Как и 
многие другие аппараты, данный телефон 
имеет две камеры — на 8 и 1 мегапиксель 
соответственно, а также работает под 
управлением последней версии операци-
онной системы Google Android Jelly Bean. 

Второй новинкой от Huawei стал сверх-
прочный Ascend D2. Новинка защищена 
от попадания влаги по стандарту IPX 
5/4, от царапин ее предохраняет стекло 
Corning Gorilla Glass. Таким образом, 
Huawei  Ascend D2 является вполне 
надежным для ежедневного использо-
вания. Смартфон оснащен форматным 
5-дюймовым дисплеем, выполненным по 
технологии Super Retina с малым време-
нем отклика, с разрешающей способ-
ностью до 1920х1080, что прекрасно 
подходит для просмотра Full HD 1080р 
видео. Плотность пикселей на дюйм 
(PPI) здесь составляет 443, и это высочай-
ший показатель в индустрии.  Ascend D2 
обеспечивает беспрецедентную точность 
передачи цвета и четкости. Кроме того, 
в смартфоне установлен 4-ядерный 
процессор, который позволяет достигать 
частоты в 1,5 ггц. 

В задней панели устройства интегрирова-
на качественная камера на 13 Мп. Телефон 
имеет ручные настройки температуры 

информацию об этом продукте: цены, 
скидки и прочее. По мнению менеджеров 
Asus, это устройство также будет полезным 

для творческих людей. Кстати, сам термин 
Тай-чи обозначает китайское искусство 
танца и физических упражнений. 

Когда крышка открыта, Taichi 31 
может использоваться как обычный 
ультрабук с эргономичной подсвечива-
емой клавиатурой и тачпадом с полной 
поддержкой жестового интерфейса 
Windows 8. Притом, если наружный 
дисплей не нужен, специальной кноп-
кой его можно отключить. При закрытой 
крышке он превращается в планшет с 
мультисенсорным экраном, поддержи-
вающим до 10 касаний одновременно. 

Поскольку наружный дисплей доста-
точно уязвим для внешнего воздействия, 
в нем используется прочное защитное 

стекло от Corning, производителя чрез-
вычайно популярных стекол Gorilla 
Glass. И все же Asus рекомендует транс-
портировать Taichi только в чехле, кото-
рый поставляется в комплекте, чтобы 
предохранить устройство от неосторож-
ного удара или нажима.

Лэптоп оснащен мощным процессо-
ром Intel Core i7 или i5 и высокоско-
ростным твердотельным накопителем. 
Мультисенсорный интерфейс обеспечи-
вает интуитивно понятный способ взаи-
модействия с приложениями Windows 8, 
причем входящий в комплект стилус 

цвета для обеспечения высокопрофесси-
ональной фотосъемки. Предусмотрена и 
фронтальная камера для видеозвонков, 
которая имеет разрешение в 1,3 Мп. Еще 
у смартфона имеется емкий аккумулятор 
на 3000 мАч, оптимизированный с помо-
щью фирменной технологии QPC ADRX 
компании Huawei. Запатентованная техно-
логия быстрой зарядки позволяет заряжать 
аккумулятор, используя при этом на 30% 
меньше времени, чем обычно требуется 
другим смартфонам в тех же условиях. 
С таким аккумулятором автономная работа 
устройства может продлиться до 12 часов. 
Операционная система второй новинки 
аналогичная — Android 4.1 Jelly Bean.  

Как отметил Кирилл Михайличенко, 
руководитель отдела дистрибуции компа-
нии Huawei в Украине: «В этом году 
компания Huawei максимально настро-
ена на продвижение своей продуктовой 
линейки на розничном рынке Украины. 
В связи с этим мы концентрируем свое 
внимание на сотрудничестве с розничны-
ми сетями, а также в течении этого года 
наша компания планирует провести ряд 
маркетинговых активностей для продви-
жения бренда среди потребителей». 

К концу 2013 года, по словам 
К.Михайличенко, Huawei Украина 
планирует увеличить рыночную долю в 
Украине с 1,7% до 3-5%. По этой причине 
вендор намерен работает более активно 
работать на отечественном рынке уже в 
ближайшее время.

может использоваться для рукописного 
ввода и рисования. 

Оба дисплея выполнены по техноло-
гии IPS и поддерживают формат Full 
HD (1920X1080 точек), благодаря чему 
отличаются яркими цветами и широкими 
углами обзора (до 178 градусов). Кроме 
того, новинка оснащена беспроводным 
двухдиапазонным модулем Wi-Fi с 
поддержкой Intel WiDi и Bluetooth 4.0, 
есть также два порта USB 3.0. По 
причине очень небольшой толщины 
здесь отсутствует разъем RJ-45, вместо 
этого предлагается внешний адаптер для 
подключения кабеля «витой пары». 

В разработке устройства приняли 
участие специалисты известного датского 
производителя HiFi-аудиотехники Bang & 
Olufsen, которые совместно с инженерами 
ASUS реализовали в Taichi 31 аудиотехно-
логию SonicMaster, которая охватывает 
аппаратные и программные компоненты, 
направленные на улучшение качества 
звука. Taichi 31 оснащается двумя каме-
рами, причем одна из них (5-мегапиксель-
ная тыловая камера с автофокусировкой) 
позволяет записывать видео в формате 
1080p. Немаловажным дополнением к 
мультимедиа-возможностям Taichi 31 
является встроенный микрофон. Время 
автономной работы устройства составляет 
до 7 часов (измерено в режиме просмотра 
сайтов по Wi-Fi). Примечательно, что в 
целях минимизации размеров продукта 
здесь используется несъемная батарея, 
которую могут заменить (равно как и 
выполнить любой апгрейд) могут только 
в сервисном центре. 

Ультрабуки ASUS Taichi уже доступ-
ны в Украине. Цена ASUS Taichi 31 в 
конфигурации с Intel Core i7-3517U и 
256 ГБ SSD составляет около 15300 грн, 
11,6-дюймовый Taichi 21 стоит чуть 
дешевле — 14000 грн.

мобильные РЕШЕНИя

Грядет второе поколение
планшетов Google Nexus 7  

Google готовит к выходу второе поко-
ление популярных планшетов Google 
Nexus 7, которое, как сообщают 

источники DigiTimes, появится в 
розничном канале в июле. Речь идёт 
о версии планшета с 16 Гб памяти, 
его стоимость составит 229 долл. 
По данным информаторов издания, 
новый Nexus 7 перейдёт в средний 
ценовой сегмент решений, стоимость 
которых составляет от 199 до 249 

долл., чтобы противостоять конку-
рентам наподобие Amazon. 

Ещё одной причиной выпуска 
более дорогого Nexus 7 является 
желание Google избежать исполь-
зуемой многими вендорами модели 
продаж, предполагающей уменьше-
ние цен на планшеты за счёт увели-

чения объемов их выпуска. Что каса-
ется комплектации нового Nexus 7, 
то планшет получит экран Full HD. 
По неподтверждённой информа-
ции, устройство будет оснащаться 
процессором Snapdragon S4 Pro или 
Snapdragon 600, а также работать под 
управлением Android 4.3

новости

Huawei представила два гигантских смартфона

ASUS Taichi 31:  мощный, оригинальный, двуликий

Ascend Mate с 6,1-дюймовым экраном и элегантным 
дизайном по форм-фактору очень близок к планшету

Сверхпрочный Ascend D2 защищен
от попадания влаги по стандарту IPX 5/4

Особенность ASUS Taichi — два 13,3-дюймовых дисплея формата Full HD,
с внутренней и внешней стороны «крышки».
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10 мифов о BYOD
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Проблемы, рожденные приходом 
BYOD (использования личных устройств 
для работы), нельзя решить средствами 
одних лишь ИТ. Эксперты помогают 
развеять некоторые ложные воззрения 
в этой области. 

Организации стремятся ограничить 
доступ с личных устройств, чтобы защи-
тить корпоративные данные, но главное, 
что требует внимания, это риск потери 
самого устройства и вероятность того, что, 
слишком ограничив свободу служащих, 
можно снизить продуктивность их работы. 
К таким выводам приводят результаты 
исследования «BYOD & Mobile Security 
2013», проведенного Сообществом инфор-
мационной безопасности (Information 
Security Community) на сайте LinkedIn по 
заказу фирмы Lumension Security Inc. 

ИБ-компании, такие как стартап Bluebox, 
говорят, что организациям лучше взгля-
нуть на новые методы защиты мобильных 
устройств, а не применять традиционные 
технологии в изменившихся условиях. 

Рассмотрим некоторые мифы, касаю-
щиеся BYOD и мобильной безопасности, 
а также рекомендации экспертов в этой 
области: как не только лучше защи-
тить устройства в организациях, но и 
обеспечить конфиденциальность самих 
служащих. 

1. MDM угрожает приватности 
Когда служащий узнаёт, что в организа-

ции действует система управления мобиль-
ными устройствами (MDM), требуя исполь-
зовать PIN-код или функцию удаленного 
стирания, у него может возникнуть вопрос: 
до какой степени ИТ-персонал контроли-
рует его устройство? По мнению Bluebox, 
правильное внедрение MDM не может 
переступать границы приватности: оно 
не должно отслеживать все действия на 
личном устройстве или считывать личные 
данные, и этот факт следует донести до 
всех служащих. 

2. Самое опасное —
это вредоносное ПО 

Согласно исследованию на сайте 
LinkedIn, в котором приняли участие 
1600 ИТ-администраторов, потеря 
данных - гораздо более опасная угроза для 
организаций (так считают 75% респон-
дентов против 47% соответственно). 
Потеря или кража мобильного устрой-
ства неизменно выступает как главная 
угроза в большинстве исследований на 
эту тему. Исследования F-Secure, McAfee, 
Symantec и других, посвященные мобиль-
ному вредоносному ПО, показали, что 
главными его источниками являются 
Азия, Россия и Восточная Европа, и чаще 
всего оно выступает в форме троянских 
SMS-сообщений, которые взимают повы-
шенную плату без предупреждения. 

3. MDM исчерпывает задачи              
мобильной безопасности 

MDM дает организациям больше 
контроля над личными устройствами 
служащих и их доступом к корпоратив-
ной сети. Но конечной целью мобильной 
безопасности должна стать всеобъем-
лющая защита данных, подчеркивает 
Bluebox, поскольку данные легко переме-
щаются с устройств через приложения в 
облако, оставляя на пути свои многочис-
ленные копии. Эксперты указывают, что 
шифрование данных и более совершен-
ные системы предоставления ресурсов 
смогут повысить уровень безопасности. 

4. MDM широко используется 
Gartner, Forrester Research и другие 

аналитические фирмы насчитали более 
двух десятков вендоров MDM, сопер-
ничающих за долю рынка. Однако 
эксперты говорят, что большинство 
из них предоставляют лишь базовые 
меры безопасности. С другой стороны, 
удаленное стирание и принудительное 
использование паролей можно обеспе-
чить через сервис мобильной синхрони-

зации ActiveSync, который предлагает 
Microsoft. Примерно 60% организаций 
не внедрили стратегию BYOD, как 
следует из ответов в опросе на LinkedIn, а 
четверть опрошенных говорят, что такие 
политики и процедуры только начинают 
у них разрабатываться. 

5. Запрет BYOD гарантирует              
безопасность 

ИТ-администраторы указали, что 
28% всех корпоративных данных вызы-
ваются с мобильных устройств, и к этим 
данным могут обращаться свыше 50 тыс. 
офисных прикладных программ вне 
зависимости от того, предназначены ли 
они для мобильных устройств. Фирма 
Bluebox подчеркивает: организациям 
следует тщательно проанализировать 
возможные слабые места в их базовых 
информационных системах, к которым 
могут обращаться офисные приложения. 

6. BYOD — это нечто новое 
Учебные заведения, включая универси-

теты, сталкиваются с явлением под назва-
нием «BYOD» уже многие годы и успели 
выработать ряд методов и политик, чтобы 
поставить границы. Исследование компа-
нии Bradford Networks, в котором приня-
ли участие более 500 ИТ-специалистов из 
колледжей, университетов и школьных 
округов K-12 (в США), показало, что 
управление доступом к сети (NAC) явля-
ется важной составной частью их страте-
гии безопасности мобильных устройств. 
Почти 90% опрошенных в сфере высшего 
образования разрешают использование 
личных устройств, а 56% говорят, что 
их политика в BYOD автоматизирована 
посредством NAC. 

7. Организации создают витрины      
приложений 

Некоторые платформы MDM позво-
ляют организациям управлять корпора-
тивными витринами, используя «белые 
списки» сторонних приложений и публи-
куя собственные бизнес-приложения для 
доступа к корпоративным ресурсам. 
И всё же, исследование на LinkedIn 
показало, что лишь 41% организаций 
создают мобильные приложения для 
своих служащих, и лишь 18% планируют 
делать это в будущем. 
8. Внедрение контейнеров гарантирует 

защищенность 
Дэниел Броди, исследователь в 

области ИБ из фирмы Lacoon Mobile 
Security, представил доклад на конфе-
ренции BlackHat Europe, где показал, как 
можно обойти контейнеры, используя 
инструменты слежения, внедренные в 
устройство жертвы. Вредоносное ПО 
для ПК уже задействует приложения и 
компоненты браузера, использующие 
контейнеры или «песочницу», чтобы 
добраться до данных. К сожалению, 
вынуждена признать Bluebox, нет 
абсолютно надежного способа прочно 
запереть корпоративные данные. 

9. Главное — больше контроля 
Почти 60% пользователей «обходят» 

функции мобильной безопасности, пото-
му что они снижают продуктивность их 
работы, как показал опрос на LinkedIn. 
Эксперты рекомендуют найти верный 
баланс в вопросе разрешений и запре-
тов. В сегодняшнем мире, где начинает 
править пользователь, средства безопас-
ности должны быть нацелены исклю-
чительно на корпоративные данные, 
подчеркивает Bluebox. 

10. DLP защитит
и мобильные устройства 

Система предотвращения потери 
данных (DLP) предусматривает: либо 
все данные могут проходить только 
через фиксированный периметр, либо 
на терминальном устройстве запускает-
ся тяжеловесное ПО. Ни тот, ни другой 
подход не работает, когда корпоратив-
ные данные поступают откуда угодно и 
отправляются куда угодно. В новой ситу-
ации организациям следует рассмотреть 
новые подходы, а не слепо применять 
традиционные технологии защиты. 
Отдел ИБ должен рассматривать управ-
ление данными, где бы они ни находи-
лись, как первую линию обороны.
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одинаков на любом оборудова-
нии соответствующего класса.

О. В.: В любом случае, процесс 
оптимизации сильно зависит от 
индивидуальных особенностей 
банка. Несмотря на то, что везде 
стоит АБС Б2, она по-разному 
эксплуатируется, в зависимо-
сти от специфики банка рабо-
тают разные бизнес-процес-
сы, по-разному наполняется 
СУБД. Поэтому мы работаем с 
каждым банком индивидуаль-
но, применяя тонкие настрой-
ки для каждой рабочей среды. 
А вот те задачи, которые мы 
решаем с вендором — более 
фундаментальны. 

PCWeek/UE: Насколько заказчик 
осознает важность тестирования 
рабочих приложений на оборудова-
нии того или иного вендора?  

А. Б.: Одна из проблем наше-
го ИТ-рынка связана с тем, 
что очень редко требования 
производительности зафикси-
рованы в соглашении о приоб-
ретении оборудования. Ведь 
чтобы сформулировать оценки 
продуктивности, необходимо 
отталкиваться от конкретных 
задач. Поэтому пока заказчик 
не опишет конкретные цели в 
области производительности, 
нельзя говорить о настройке 
оборудования, настройке ПО 
и изменении бизнес-процес-
сов. Часто какие-то проблемы 
можно решить простым изме-
нением бизнес-процессов.

В. Н.: С другой стороны, я 
вижу редко клиентов, которые 
осознанно подходят к процес-
су и процедуре тестирования. 
Дело в том, что мы располагаем 
довольно широким модельным 
рядом оборудования, у нас 
мощная тестовая база, и мы 
всегда рады ответить клиенту 
на его вопросы на примере 
«живой» инфраструктуры. 

Если клиент испытывает 
потребность к росту, то у него 
есть два варианта: либо купить 
на свой страх и риск какую-
либо систему и пытаться адап-
тировать под свои задачи, либо 
вместе с аппаратным вендором 
и разработчиком программных 
средств организовать тестовую 
среду и четко просчитать, каких 
результатов он хочет добиться. 
А такой подход, к сожалению, 
все еще редкость.

PCWeek/UE: Когда вы планируете 
выполнить очередное тестирова-
ние ваших программных систем?

А. Б.: Наиболее целесообразно 
проводить тестирование либо 
после выхода новой версии 
наших продуктов, либо после 
выпуска новой платформы у 
производителя аппаратных 
средств. Или же, когда у заказ-
чика возникает некая специфи-
ческая бизнес-потребность. 
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Совершенству нет предела
В апреле текущего года в ис-

следовательском центре 
HP EMEA Customer Center, 

расположенном в немецком 
городе Бёблинген, компания 
CS — разработчик наиболее 
популярных банковских систем 
в Украине, провела тестиро-
вание своих программных про-
дуктов на аппаратных плат-
формах HP. PCWeek/UE удалось 
встретиться с директорами 
и совладельцами компании CS 
Андреем Бойчуком, Олегом 
Вязьмитиновым и Дмитрием 
Радченко, а также руководи-
телем серверного бизнеса кор-
порации HP в странах СНГ Ви-
талием Никитиным и узнать о 
целях и задачах тестирования 
из первых уст.

PCWeek/UE: Тестирование про-
граммных продуктов на оборудо-
вании Hi-End-класса от именитых 
производителей — задача неде-
шевая и непростая. Как появилась 
идея провести такое тестирова-
ние? По какому критерию выбирали 
аппаратного вендора? 

Дмитрий Радченко: Начиная с 
2005 года, мы регулярно прово-
дим тестирование наших систем 
на оборудовании различных 
вендоров. В первую очередь 
уделяем внимание аппаратно-
му обеспечению таких произ-
водителей: HP, IBM и Oracle. 
Последнее масштабное тести-
рование с компанией HP мы 
выполнили в 2010 году. В этом 
году мы провели тестирование в 
исследовательском центре HP, 
расположенном в Германии. 
Выбор именно компании НР 
в нынешнем тестировании 
обусловлен выпуском новой 
платформы, которая интересна 
нам и, мы уверены, будет инте-
ресна нашим заказчикам. 

Олег Вязьмитинов: Сейчас 
как раз подходящее время 
для тестирования, поскольку 
ранее заявлялось, что СУБД 
Oracle не будет поддерживать 
системы на базе процессора 
Itanuim а теперь эта поддержка 
присутствует. Кроме того, HP 
выпустила новое поколение 
оборудования. Известно, что 
банки консервативны, они с 
большой осторожностью отно-
сятся к новым, непроверенным 
решениям. В данном случае мы 
предоставляем им качествен-
ную и тщательно протестиро-
ванную альтернативу с  точки 
зрения выбора аппаратного 
решения. 

PCWeek/UE: Какие другие задачи 
преследовались в рамках тести-
рования?

Андрей Бойчук: Такое тести-
рование — отличная возмож-
ность «обкатать» наше ПО на 
оборудовании высокого класса. 

Ведь такие устройства, даже 
если и есть в наших банках, в 
любом случае задействованы 

для других задач и поэтому 
недоступны для испытательных 
целей. Это проверка на практи-
ке идей, нацеленных на повы-
шение быстродействия систе-
мы, выработка «best practices». 
Благодаря тому, что при прове-
дении тестирования собирают-
ся ведущие специалисты банка, 
производители оборудования и 
производители системы, появ-
ляется уникальная возможность 
провести несколько «мозговых 
штурмов» для выработки стра-
тегии по повышению эффек-
тивности системы. Некоторые 
идеи удается проверить сразу 
при тестировании. Некоторые 
остаются «на дом».

Виталий Никитин: С точки 
зрения вендора, основная 
проблема — это загрузка систем 
«живыми» данными. Конечно 
же, мы проводим тесты на 
синтетической информации, 
однако этого не всегда доста-
точно. Поэтому тестирование 
рабочих приложений на реаль-
ных данных всегда играет очень 
важную роль. Во-первых, мы 
проверяем возможность тонкой 
настройки своей системы, 
во-вторых, когда рядом находит-
ся ключевой разработчик систе-
мы, можно быстро получить 
ответ на все уточняющие вопро-
сы. В результате, мы в состоянии 
производить тонкую настройку 
своей системы согласно процес-
сам, заложенным разработчи-
ком. Резюмируя, скажу, что 
полноценный performance-test 
не может быть выполнен в 
одностороннем порядке. Рядом 
должен быть разработчик, кото-
рый сможет прокомментиро-
вать каждый результат.

Д. Р.: К тому же, все полу-
ченные результаты будут очень 
полезны нашим заказчикам. 
Ведь это не какие-то абстракт-
ные рекомендации, а реально 
проверенные цифры.

PCWeek/UE: Сколько времени за-
няло тестирование?

А. Б.: Этот процесс включает в 
себя три этапа. Начинается он с 
разработки методики тестирова-
ния, в рамках которой нам нужно 
подготовить и проработать 
тестовые задания под конкрет-
ные данные. На этом же этапе 
осуществляется подготовка базы 
данных объемом свыше 3 ТБ, 
которую в этот раз мы провели 
совместно с банком, а также 
подбор конфигурации оборудо-
вания. В целом первый этап зани-
мает минимум полтора месяца.

Второй этап — работа в самом 
исследовательском центре — 
занял около недели напряжен-

ной работы команды из 8 чело-
век, в состав которой входили 
как наши специалисты, так и 
специалисты банка, а также 
эксперты украинского офиса HP 
и HP EMEA Performance сenter 
в Германии. Помимо того, около 
недели наша команда выполняла 
тестирование в удаленном режи-
ме из Киева. Правда, в таком 
режиме продуктивность гораздо 
ниже, поскольку тяжелее орга-
низовать коммуникацию внутри 
распределенной команды.

PCWeek/UE: Можете ли кратко под-
вести итоги проведенного тестиро-
вания? Какие идеи по оптимизации 
системы кода вы почерпнули?

А. Б. : Мы протестировали 
отличную комбинацию серве-
ра HP SuperDome 2 и системы 
хранения HP 3PAR. На основа-
нии полученных результатов мы 
можем порекомендовать банку 
оптимальную конфигурацию 
оборудования в зависимости 
от специфики его задач. Так, 
мы пришли к выводу, что для 
оперативной работы даже весь-
ма крупного украинского банка 
достаточно установить 64-ядер-
ный HP SuperDome 2.

Кроме того, во время совмест-
ных «мозговых штурмов» наме-
тили несколько путей программ-
ной оптимизации, которые, 
возможно, приведут к росту 
производительности оборудо-
вания. Одно из предлагаемых 
решений — сделать некоторые 
процессы асинхронными.

О. В.: При оценке результатов 
тестирования немаловажную 
роль играет технологический 
аспект. Некоторые заказчики 
ошибочно полагают, что тести-
рование оборудования выпол-
няется из-за наличия проблем 
с производительностью. На 
самом деле тестирование наших 
программных систем на различ-
ных аппаратных платформах 
проводится достаточно часто. 
Прежде всего, это связано с 
тем, что технологии не стоят 
на месте, все время появляется 
что-то новое. И для того, чтобы 
использовать эти новейшие 
технологии по максимуму, необ-
ходимо регулярно «оттачивать» 
свои системы.

PCWeek/UE: Однако если оптими-
зировать ваш программный про-
дукт под оборудование одного 
вендора, но не приведет ли это к 
снижению производительности на 
аппаратном обеспечении другого?

А. Б.: Зачастую все аппарат-
ные решения универсальны. 
Возможно, на каких-то типах 
оборудования в сочетании с 
определенными программными 
платформами и есть свои нюан-
сы, однако тренд примерно 
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Интенсивное развитие финансового 
сектора в нашей стране привело к 
появлению совершено новых услуг и 

форм обслуживания клиентов. В первую 
очередь это — безналичные расчеты, 
осуществляемые с применением пла-
стиковых карточек, совершенно новые 
формы взаимодействия «Банк — Кли-
ент», расчеты между банками страны, 
использование телекоммуникационных 
систем для осуществления междуна-
родных банковских операций, электрон-
ная биржевая торговля. 

Развитие и внедрение электронных 
систем предполагает применение новей-
ших банковских коммуникаций, причем, 
если электронная почта и специализи-
рованные телекоммуникационные сети 
развиты более-менее хорошо, то исполь-
зование всемирной банковской системой 
SWIFT и электронных систем расчетов 
между отечественными и зарубежными 
банками практически не осуществляется. 

Все большее значение приобретает 
предоставление финансовых услуг онлайн, 
иначе говоря — интернет-банкинг. Зайдя 
на сайт банка (а это можно сделать даже 
с мобильного телефона или смартфона), 
клиент получает возможность получить 
любую интересующую его информацию 
о своих счетах, уточнить правильность 
реквизитов, указанных предполагаемым 
партнером, произвести любые доступные 
операции с пластиковой картой, причем 
все эти услуги не требуют присутствия 
сотрудника банка. 

Особое место в финансовой сфере всегда 
занимала задача обеспечения безопасно-
сти разработки и эксплуатации банковских 
систем. По мере внедрения интернета в 
систему обслуживания эта проблема 
становится более острой. Поэтому к систе-
ме защиты теперь предъявляется более 
широкий спектр требований.

В борьбе за потребителя банки вынуж-
дены повышать качество сервиса. Ведь для 
клиента важны, прежде всего, скорость, 
простота и качество услуг. Отвечая требо-
ваниям отрасли, ИТ-компании выходят 
на рынок с новинками в области интер-
нет-технологий и мобильных приложе-
ний. Но как бы того ни хотели клиенты 
банков, посещения офисов финансовых 
организаций им все же не избежать. Ведь 
существует множество услуг, требующих 
присутствия клиента в банке — оформ-
ление ипотеки, различных нетипичных 
и дополнительных соглашений и т. д. 
Основная масса клиентов стремится 
воспользоваться услугами филиала банка, 
расположенного поблизости от места 
работы либо места жительства. Это приво-
дит к увеличению числа территориальных 
филиалов и отделений, в которых банк 
должен обеспечить клиентам высокока-
чественный сервис. 

Курс — на оптимизацию

Информационные технологии значи-
тельно влияют на повышение привлека-
тельности банков в глазах пользователя, 

прежде всего, благодаря повышению 
скорости, с которой осуществляется обра-
ботка документации. Привлекательность 
коммерческих банков растет так же за 
счет того, что использование Интернета 
позволяет каждому пользователю стро-
ить свое взаимоотношение с банком на 
основе личных предпочтений и экономи-
ческих условий. 

За время кризиса бизнес, в том числе 
и банковский, научился более основа-
тельно подходить к расходам и эконо-
мить там, где только возможно. И с 
этой точки зрения одной из главных 
задач сегодня является оптимизация 
ИT-инфраструктуры в целях снижения 
ТСО (Total cost of ownership — сово-
купной стоимости владения). Однако 
никто не отменял и той единственной 
цели, ради которой существует бизнес, — 
получение большей прибыли. Для 
этого, наряду со снижением издержек, 
необходимо наращивать доходность: 
привлекать больше новых клиентов, 
удерживать прежних и стимулировать 
их к новым и новым покупкам, что влечет 
использование все более современных, 
продвинутых ИT-решений. Банковским 
ИT-подразделениям в свою очередь 
приходится решать сложную задачу — 
объединить новации и уже существую-
щие решения в единую инфраструктуру, 
достаточно гибкую и подвижную, чтобы 
обеспечивать на 100% текущие потреб-
ности бизнеса и перестраиваться в зави-
симости от их изменения. Оптимизация 

затрат и повышение эффективности 
эксплуатации ИТ-активов стали одним 
из основных приоритетов для менедже-
ров, кстати, независимо от индустрии, 
которую они представляют.

Приоритетные ИТ-проекты в банках

Вывод на рынок новых продуктов и 
изменение условий предоставления 
сервисов всегда связано с определен-
ной долей риска: клиенты банка могут 
не оценить новшество или оценить 
вовсе не так, как предполагала служ-
ба маркетинга. Ошибки в банковской 
деятельности обходятся слишком доро-
го, особенно когда на рынке становится 
тесно. Тем больший интерес кредитные 
организации проявляют к инструментам 
бизнес-анализа. 

По мнению экспертов, аналитические 
системы должны соответствовать двум 
основным требованиям. Первое — 
способность поддерживать очень 
крупные объемы данных, в том числе 
неструктурированных, а также возмож-
ность сопряжения с любыми АБС, 
включая  устаревшие DOS-приложения. 
Второе — гибкость при настройке алго-
ритмов преобразования и формирования 
отчетов, наличие определенных процедур 
(например, проверка данных на непроти-
воречивость на любом этапе загрузки, их 
выгрузка в специализированные системы 
статистического анализа и прогнозирова-
ния), а также решений для автоматизации 
обязательных отчетных форм и типовых 
систем для управленческой отчетности.

В то же время, по оценкам специали-
стов, при внедрении аналитических систем 
зачастую возникают проблемы, связанные 
с процессом сбора первичных данных в 
аналитическую систему. Их низкое каче-
ство они определяют как «настоящий 

кошмар». Главная проблема, которая 
всегда была более чем актуальна для 
автоматизированных систем управления 
буквально с момента их создания, состоит 
в том, что аналитическое приложение не 
позволяет сделать правильные выводы, 
если занесенные в него данные неточны, 
неполны и недостоверны (а иногда и 
просто искажены). Поэтому, прежде чем 
выгружать в хранилище данные, прихо-
дится делать своего рода генеральную 
чистку — исправлять ошибки, неточности, 
просчеты или искажения, допущенные 
при вводе в операционную систему.

На сегодняшний день, можно выде-
лить три технологических направления 
для банков: дистанционное банковское 
обслуживание, аналитика, предназна-
ченная для повышения эффективно-
сти банковских операций, и облачные 
технологии. Возможности облачных 
вычислений и аренды различных техно-
логических решений (IaaS, SaaS, PaaS) 
открывают банкам новые горизонты для 
сокращения расходов на собственную 
инфраструктуру, оборудование рабочих 
мест и т.п. Число банковских операций 
увеличивается, сложность процессов 
возрастает, контролируемых параметров 
становится больше и вся эта «лавина» 
показателей необходима менеджменту 
для анализа эффективности бизнеса, для 
того, чтобы мгновенно реагировать на 
события рынка. Мобильные и интернет-
сервисы с одной стороны обеспечивают 
удобство клиентам при пользовании 
финансовыми сервисами, с другой – 
позволяют банку снизить себестоимость 
проводимых операций, сократить расхо-
ды на собственный персонал.

ИТ как средство
конкурентоспособности банка 

Какими же ИТ-системами должен 
располагать банк, чтобы его можно было 
называть современным и конкурентоспо-
собным? Во-первых, централизованным, 
это предоставляет большие возможности 
в обслуживании клиентов. Во-вторых, он 
должен предоставлять клиенту услуги 
электронного банкинга. Конкретный же 
набор ИТ-систем внутри централизован-
ной системы зависит от величины банка и 
его специализации. 

Интеграция этих ИТ-систем — тоже 
необходимое условие. Например, 
ИТ-систему риск-менеджмента следует 
интегрировать в организацию банка, иначе 
она не будет эффективна, поскольку риски 
пронизывают всю деятельность банка. 

Как видим, в банковской ИТ-инфра-
структуре все тесно переплетено. 
Различные системы не могут существовать 
сами по себе, их надо выстроить в четкую 
единую схему, ведь это — основа эффек-
тивности. И поскольку всю деятельность 
банка должна пронизывать клиентоори-
ентированность, важное значение имеют 
системы типа CRM.

Дальнейшие ключевые шаги по разви-
тию ИТ в банковской сфере связаны с 
расширением функционала систем, предо-
ставлением дополнительных возможно-
стей и процессами интеграции. Активно 
будет развиваться интернет-банкинг для 
физических лиц. Инвестировать в это 
направление выгодно, поскольку в итоге 
банки снижают затраты на обслуживание, 
им не нужно строить и содержать боль-
шую сеть офисов. Особое внимание будет 
уделяться вопросам безопасности. Банк 
обязан защищать информацию на своей 
стороне, а пользователь услуг — на своей. 

Общие задачи ИТ в банках на ближай-
шее будущее подразумевают интегра-
цию приложений на качественно новом 
уровне, усовершенствование фронт- и 
бэк-офисных систем. CRM станет обяза-
тельным компонентом фронт-офиса, спрос 
на системы оптимизации бизнес-процес-
сов (BPM) также будет расти. Стоит отме-
тить и управление ИТ-инфраструктурой, 
оптимизацию инвестиций в нее, поддерж-
ку мобильного банкинга.

Автор статьи — главный консуль-
тант отдела разработки системных 

решений «ЭС ЭНД ТИ УКРАИНА»

Оптимизация затрат и 
повышение эффектив-

ности эксплуатации 
ИТ-активов стали од-
ним из основных при-
оритетов для менед-

жеров, независимо от 
индустрии, которую 

они представляют

Основные тренды развития финансового сектора
Сергей Пономаренко

Как видно на диаграмме, иностранные
и отечественные лидеры сосредоточены

на повышении операционной эффективности.
Источник: MarketVisio, 2012

Банки мигрируют на «беспроводную» инфраструктуру
В настоящее время, помимо автоматизации основ-

ных бизнес-процессов банка, ИТ-отрасль может 
предложить решения и продукты, способные непо-
средственно повлиять на конкурентоспособность 
финансовой организации. Все большую популярность 
набирают системы отслеживания активности, поведе-
ния клиентов в сети Интернет и их потребительских 
предпочтений. С недавнего времени начали внедрять-
ся корпоративные беспроводные сети с возможно-
стью предоставления гостевого доступа посетителям 
банковских отделений.

Сегодня становится нормой наличие беспроводного интернета в ресторанах, 
кафе и торговых центрах. Тенденции развития мобильных технологий сфор-
мировали насущную/актуальную задачу для банковских ИТ – необходимость 
создания беспроводной инфраструктуры в целом, включая внедрение решений 
для организации Wi-Fi доступа в Интернет для клиентов банка.

Примером такого внедрения является недавно реализованный нами проект, в 
рамках которого была построена корпоративная сеть и внедрен гостевой WI-FI 
в отделениях Дельта Банка на основе продукта Аruba Networks. 

Построенная корпоративная беспроводная инфраструктура позволила Банку 
не только повысить лояльность потребителей, но и упростить существующую 
инфраструктуру, обеспечить мобильность развертывания новых отделений и 
эффективность работы банковского персонала. Помимо стандартных банковских 
сервисов Дельта Банк может предложить теперь своим клиентам свободный 
Wi-Fi доступ в Интернет. Находясь в отделении банка и ожидая очереди на 
обслуживание, клиенты могут эффективно использовать свое время: проверить 
почту, получить актуальную информацию о доступных акциях и банковских 
сервисах… Важным является также то, что реализованное решение является 
мощным инструментом, который помогает подразделению маркетинга банка 
осуществлять сбор информации и пополнение существующей клиентской базы 
с последующим сегментированием и анализом покупательских предпочтений.

Тарас Хандогий, руководитель направления
по работе с финансовым сектором System Integration Service
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ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ

Развенчан миф о неуязвимости 
«яблочной» платформы

В преддверии выхода нового комплекс-
ного решения для защиты компьютеров 
Mac «Лаборатория Касперского» соста-
вила список наиболее актуальных угроз 
для этой платформы. В последние два 
года специалисты компании зафиксиро-
вали значительный рост вредоносного 
ПО, созданного именно для операцион-
ной системы Mac OS X, в связи с чем соот-
ветствующая база антивирусных сигнатур 
в защитных продуктах «Лаборатории 
Касперского» увеличилась более чем в 
6 раз. Все это окончательно развенчи-
вает миф о неуязвимости «яблочной» 
платформы.

Итак, с какими же киберопасно-
стями могут столкнуться владельцы 
Mac-компьютеров? Прежде всего, 
эксперты отмечают риск заражения 

таких машин с целью превращения их в 
«зомби» — участников ботнета, который 
злоумышленники создают специально 
для организации атак или распростра-
нения нелегального контента. Самый 
крупный Mac-ботнет был обнаружен 
«Лабораторией Касперского» в начале 
прошлого года, когда троянец Flashfake 
сумел превратить в ботов более 700 тысяч 
компьютеров под управлением Mac OS X 
по всему миру. 

Отдельную угрозу для безопасности 
«яблочной» платформы представляют 
уязвимости в популярном программном 
обеспечении, в частности в Flash и Java. 
Именно через них злоумышленники 
проникают в Mac-компьютер и устанав-
ливают на нем любое вредоносное ПО. 
Так, например, и был создан печально 
известный ботнет Flashfake.

Компьютеры на Mac находятся 
в зоне риска еще и потому, что они 
крайне популярны среди политиче-
ских деятелей, крупных бизнесменов 
и руководителей компаний. А именно 

эта категория пользователей представ-
ляет для киберпреступников особый 
интерес. На их компьютерах хранятся 
важные конфиденциальные данные, 
за которыми охотятся конкуренты или 
другие злоумышленники. Казалось бы, 
чего же здесь опасаться рядовому поль-
зователю? А риск снова есть. Стремясь 
получить информацию с определенных 
Mac-компьютеров, киберпреступники 
могут организовать целевые атаки с 
применением вредоносных программ, 
созданных специально для Mac OS X — и 
тогда под угрозой окажутся даже рядовые 
домашние пользователи.

Кроме того, существуют классы угроз 
актуальные для пользователей всех 
операционных систем. К таким категори-
ям относятся фишинг и мошенничество. 
Например, создав поддельную копию 
страницы популярной социальной сети 
или сервиса интернет-банкинга и заманив 
на нее пользователя, злоумышленники 
могут похитить важную персональную 
информацию, не применяя никакого 

вредоносного ПО, а лишь используя 
различные методы социальной инжене-
рии. К таким угрозам также относится 
контент взрослого содержания, который 
совсем не предназначен для маленьких 
пользователей. Дети часто играют на 
Mac-компьютерах, интересуются сайтами 
категории 18+, общаются в социальных 
сетях или пытаются оплатить что-то в 
Интернете без ведома родителей их же 
банковской картой. Все эти действия 
могут не только неблагоприятно отраз-
иться на психике ребенка, но и нанести 
реальный вред безопасности компьютера 
и кошельку взрослых.

Помимо всего прочего, Mac-компьютеры 
могут служить «переносчиками» инфек-
ций на ПК. Имея среди установлен-
ных программ зловред, созданный, 
например, для Windows, «яблочный» 
компьютер может передать его своему 
«оконному» собрату через единую сеть. 
А значит, под угрозой оказываются все 
домашние устройства или даже целые 
корпоративные сети.

новости

По итогам предсертификационной 
подготовки, которая в целом длилась 
9 месяцев, банк «Петрокоммерц» успешно 
прошел процедуру аудита на соответствие 
стандарту PCI DSS. Согласно контракту 
группа «Астерос» будет и дальше поддер-
живать платежные системы банка и оказы-
вать консалтинговые услуги. 

«Аудит PCI DSS — сложная и ответ-
ственная задача для любой организации, 
работающей на рынке платежных карт. 
Чтобы в актуальном состоянии поддер-
живать гетерогенную инфраструктуру, 
соответствующую международным требо-
ваниям по безопасности, необходимы 
значительные временные и финансовые 
ресурсы, а также пристальное внима-
ние к проекту со стороны заказчика. 
Благодаря слаженному взаимодействию 
с сотрудниками банка нам удалось в 
запланированные сроки подготовить 
«Петрокоммерц» к аудиту», — коммен-
тирует Сергей Коношенко, технический 
директор «Астерос Информационная 
безопасность». 

Защищая интересы держателей 
платежных карт, международные 
платежные системы предъявляют 

высокие требования по обеспечению без-
опасности данных при осуществлении 
транзакций. Именно этим интересам 
служит международный стандарт без-
опасности данных индустрии платеж-
ных карт (PCI DSS).

Действие стандарта распространяет-
ся на торгово-сервисные предприятия, 
банки, процессинговые центры, платеж-
ные шлюзы и иные организации, вовле-
ченные в процесс оплаты по картам. 
Соответствие этому стандарту является 
необходимым условием ведения бизнеса, 
связанного с карточными платежами. 
Правила подтверждения соответствия 
PCI DSS устанавливают междуна-
родные платежные системы, наиболее 
известными из которых являются Visa и 
MasterCard. 

По мнению Игоря Мотылева, специ-
алиста департамента информацион-
ной безопасности группы «Астерос», 
процесс внедрения стандарта PCI DSS 
не простой, но он необходим, поскольку 
защищает не только интересы отдель-
ных держателей платежных карт, но и 
банковской отрасли в целом. «Внедрение 
стандарта требует максимального вовле-
чения в процесс специалистов компании-
заказчика, частичной модернизации 
технологической инфраструктуры и 
бизнес-процессов в компании, — говорит 
Мотылев, — В настоящий момент попу-
ляризация внедрения стандарта в странах 
СНГ идет полным ходом. Финансовые 
организации, достигшие определенного 
уровня зрелости бизнеса, дорожат стои-
мостью бренда и, как правило, хорошо 
осознают репутационные и финансовые 
последствия недостаточного внимания к 
вопросам обеспечения информационной 
безопасности».

Подразделение «Астерос Инфор-
мационная безопасность» занимается 
подготовкой ряда банков к прохождению 
аудита на соответствие PCI DSS более 4-х 
лет. Компания сотрудничает с ведущей 
аудиторской компанией в сфере PCI DSS 
с международным QSA-аудитором Fort 
Consult A/S, (штаб-квартира расположе-
на в Дании). «Астерос» — эксклюзивный 
партнер FC в СНГ и это партнерство 
позволяет компании облегчить процеду-
ру сертификации PCI DSS для клиентов 
в СНГ, снизить их операционные риски 
и предоставить определенные юридиче-
ские гарантии.

«Подобные тандемы сегодня не 
редкость, — продолжает Мотылев, — 
В качестве партнера «Астерос» не случай-

но выбрал известного европейского 
аудитора. Многие российские компании 
обладают международным статусом 
QSA-аудитора, но европейские коллеги 
пока обладают гораздо большим опытм». 

Помимо защиты деловой репутации, 
основные выгоды от сертификации по 
стандарту PCI DSS, сводятся к следующим:

•• получение права на внедрение допол-
нительных удобных сервисов от Visa и 
MasterCard для своих клиентов. 

•• смягчение неприятных последствий и 
разделение финансовой ответственности 
с QSA-аудитором при утечке данных или 
мошеннических операциях с помощью 
платежных карт. Такое право предо-
ставляется обладателям сертификата 
PCI DSS при расследовании инцидентов 
нарушения систем безопасности. Банк 
или процессинговый центр, не имеющий 
сертификата PCI DSS, самостоятельно 
несет полную ответственность за произо-
шедший инцидент в отличие от сертифи-
цированной организации.

Как правило, компании уровня 
«Астерос ИБ» сотрудничают с банками в 
области прохождения сертификации на 
соответствие требованиям PCI DSS на 
долгосрочной основе. Ведь банк обязан 
ежегодно подтверждать свое право рабо-
тать с международными платежными 
системами. Одно из таких партнерств 
было создано около трёх лет назад с 
банком «Петрокоммерц». В апреле 
2013 года группа «Астерос» вновь отчи-
талась о подготовке «Петрокоммерц» к 
ежегодному аудиту PCI DSS. В результате 
проекта банк успешно прошел сертифи-
кацию и показал полное соответствие 
инфраструктуры процессингового центра 
мировым требованиям к безопасности 
данных индустрии платежных карт.

Банк «Петрокоммерц» входит в топ-30 
крупнейших российских кредитно-финан-
совых учреждений и является полноправ-
ным участником международных платеж-
ных систем Visa International и MasterCard 
Worldwide. Согласно обязательным 
правилам международных платежных 
систем банк должен проходить ежегод-
ный аудит на соответствие требованиям 
стандарта Payment Card Industry Data 
Security Standard (PCI DSS). Успешная 
сертификация подтверждает высокий 
уровень безопасности данных держателей 
карт, обработку и хранение информации 
в защищенных банковских сетях. 

Для успешной ресертификации 
по итогам 2012 года специалисты 
«Астерос» помогли проанализировать 
нормативные и организационно-распо-
рядительные документы, реализующие 
меры информационной безопасности. 
Совместно с экспертами компании-ауди-

тора были обследованы существующая 
ИТ-инфраструктура банка и процессы 
обработки платежных карт. В результате 
банку были предоставлены рекомен-
дации по совершенствованию системы 
обеспечения информационной безопас-
ности. В течение последующего времени 
усилиями совместной проектной группы 
были устранены все недочеты и проведе-
ны процедуры сканирования уязвимости 
систем и тесты на проникновение. 

«Успешные итоги аудита подтвердили, 
что банк «Петрокоммерц» полностью 
выполняет свои обязательства перед 
партнерами и клиентами по обеспе-
чению безопасности данных, которые 
обрабатываются в наших информацион-
ных системах. Мы благодарим команду 
«Астерос» за своевременное консуль-
тирование на протяжении всех этапов 
подготовки к аудиту и уверены в столь 
же успешном сотрудничестве в буду-
щем», — отмечает Александр Цуркин, 
директор департамента процессинга 
банка «Петрокоммерц».

PCI DSS: доверяй и проверяй

Эффективная ИТ-безопасность банков: ключевые тренды
В связи с беспрецедентным ростом популярности 

ноутбуков, смартфонов и планшетов ИТ-службам 
компаний приходится обеспечивать их интеграцию 
со своими информационными системами. По данным 
Citrix Systems, в 92% ИТ- организаций Европы знают, 
что сотрудники используют свои собственные устрой-
ства на рабочем месте, причем 94% из них планируют 
к середине 2013 года сформировать свою политику 
по BYOD, а в 44% компаний такая политики уже 
существует. 

Также, в свете нашумевших событий прошлого года, связанных с кибермошен-
ничеством (Eurograbber) в ряде европейских банков с использованием различных 
мобильных платформ, основные усилия служб по информационной безопас-
ности в финансовых учреждениях в ближайшее время будут сосредоточены на 
рисках, связанных с использованием мобильных технологий и облачных сервисов. 
В результате стоит ожидать совершенствования технологий аутентификации 
клиента при осуществлении доступа к расчетному счету и/или к другим финан-
совым документам/услугам. 

На сегодня наиболее распространенным методом защиты корпоративных 
платежных систем от злоумышленников является «логин» и «пароль». Однако 
такой способ идентификации не дает клиенту полной уверенности в том, что 
его деньги надежно защищены. Поэтому новый толчок к развитию получат 
более совершенные технологии, в основе которых будет лежать механизм муль-
тифакторной аутентификации корпоративного и конечного потребителя на 
базе USB-токенов, встроенных в мобильные устройства сканеров отпечатков 
пальцев и/или сетчатки глаза и других биометрических данных. Примером может 
служить опыт ЕДАПС в производстве биометрических паспортов и ряда других 
документов, предусмотренных Законом Украины о демографическом реестре. 
Кроме того, некоторые мировые вендоры уже инициировали создание специ-
ализированного сообщества FIDO (The Fast Identity Online Alliance), основной 
задачей которого станет разработка международного стандарта, базирующегося 
на двухфакторной аутентификации.

Яков Власенко, директор по маркетингу ProNET

Мнение
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О продуктах и сервисах в области 
печати, пользующихся популярно-
стью в финансовом секторе, рас-

сказывают Владислав Горбань, OPS 
менеджер ДП «Коника Минолта Украи-
на» и Наталия Коц, продукт-менеджер 
решений печати ДП «Коника Минолта 
Украина»

PCWeek/UE: Какие услуги и оборудование 
востребованы банками в области печати?

ВЛАДИСЛАВ ГОРБАНЬ: Банковский 
сектор — это работа с людьми, которые 
хорошо считают и ожидают конкретных 
измеримых улучшений. Собственно 
поэтому там наиболее востребованы  
услуги, которые гарантируют ожидаемый 
результат.

В нашем случае — это проект, который 
гарантирует достижение поставленной 
цели, например, сокращение расхо-
дов на печать, полный контроль над 
производимыми документами либо же 
освобождение ресурсов ИТ-службы от 
тяжелого бремени обслуживания огром-
ного принтерного парка по всей Украине. 
В Konica Minolta такие задачи решаются 
с помощью проектов OPS-консалтинга 
(Optimized Print Services).

Сначала наши аналитики детально 
изучают нюансы существующей систе-
мы — от подсчета всех принтеров на 
каждом рабочем месте до схем обслу-
живания и использования устройств с 
выводом точной себестоимости одного 
отпечатка. Потом, уже на основании 
полученных в ходе аудита данных, можно 
внедрять конкретные решения. Иногда 
достаточно указать на самые «проблем-
ные» точки, а порой приходится говорить 
о постепенном глобальном перестроении 
системы печати.  

Есть целый ряд продуктов, которые 
практически всегда применяются для 
проектов в банковской сфере. В первую 
очередь, это устройства формата А4. 
Ведь для большого количества отделений 
огромные производительные агрегаты 
формата А3 избыточны. Кроме того, что 
такие устройства зачастую слишком доро-
ги для небольших филиалов, очень часто 
в небольших региональных офисах для 
них просто трудно найти свободное место. 
С другой стороны, очень важно, чтобы 
даже в удаленных отделениях печатные 
устройства были частью современной 
ИT-инфраструктуры, а не отдельно стоя-

щими «станками» для печати, физически 
подключенными к локальным рабочим 
станциям. Konica Minolta для таких задач 
предлагает устройства формата А4, кото-
рые по функционалу и возможностям 
интеграции ничем не уступают професси-
ональным МФУ корпоративного уровня 
формата А3.

Последние чаще используются в 
центральных и больших региональных 
офисах — они оптимальны для больших 
помещений open space или просто в кори-
дорах. Себестоимость печати на таких 
устройствах значительно ниже, чем у 
маленьких настольных принтеров. К тому 
же они дают возможность организовать и 
полноцветную печать, что важно не только 
для отделов маркетинга и рекламы, но и 
для красочных отчетов или внутренних 
презентаций самых разных подразделений. 
Самые популярные на финансовом рынке 
МФУ Konica Minolta А3 формата — черно-
белый bizhub 223 и цветной bizhub C224e, 
формата А4 — bizhub 36 и bizhub 42.

К другой категории часто востребо-
ванных в банках продуктов относятся 
программно-аппаратные комплексы 
учета и контроля печати. Такие системы 
позволяют менеджменту всегда четко 
знать, какие документы печатает тот или 
иной сотрудник даже в самом удаленном 
отделении. Это важно не только для повы-
шения уровня информационной безопас-

ности, но и для принятия правильных 
управленческих решений по развитию 
бизнеса, а также для простого распре-
деления бюджета на печать по каждому 
отдельно взятому подразделению.

PCWeek/UE: Пользуются ли спросом услуги 
MPS? 

НАТАЛИЯ КОЦ: Банковский и финансовый 
сектор — это тот вертикальный рынок, на 
котором услуги по оптимизации системы 
печати сейчас наиболее востребованы и 
популярны. Крупным банкам часто не 
приходится объяснять цели таких проек-
тов — информация успела распростра-
ниться на рынке. Реализованные проекты 
с предшествующим полноценным анали-
зом среды уже сформировали базу знаний 
о том, на что нужно обращать внимание в 
банках. Это, прежде всего, повышенные 
требования к безопасности и контролю 
за оборотом информации, оперативная 
работа в крайне разветвленной структу-
ре — региональные представительства и 
филиалы; особые требования к сервис-
ному обслуживанию, необходимость в 
организации и оптимизации электрон-
ного документооборота, включающем 
распознавание форм, маршрутизацию 
и визирование документов, мобильную 
печать; и последнее — четкий контроль 
за расходами и, как следствие, экономия 
денежных средств.

PCWeek/UE:  Что предлагает «Коника 
Минолта Украина» в этой области? Может 
ли компания взять на обслуживание муль-
тивендорное оборудование? Или же речь 
идет только о принтерах под собственным 
брендом?

В. Г.: Зачастую по результатам аудита 
в рамках OPS-консалтинга становится 
ясным, что полная замена всего парка 
будет неэффективной. Ведь почти всегда 
есть новые принтеры и МФУ, которые 
прекрасно работают сейчас и могут 
верой и правдой служить банку еще не 
один год.

Именно поэтому в общем случае реше-
ние печати предполагает, что парк техни-
ки может быть разрозненный и Konica 
Minolta не привязывается к конкретному 
бренду машин. Конечно, мы не скрыва-
ем, что в наиболее полной мере сервис и 
функционал сможем обеспечить именно 
на своем оборудовании — конкретные 
модели будут на 100% соответствовать 
требованиям пользователей, возмож-
ностям ИТ-интеграции и прозрачности 
процессов печати.

Н. К.: В целом же, даже с техникой 
наших «партнеров по рынку» клиент 
получает от «Коника Минолта Украина» 
полностью рабочее и соответствующее 
высоким требованиям решение. Сейчас 
мы самостоятельно почти не обслужи-
ваем технику сторонних вендоров, но 
настраиваем всю систему, устанавливаем 
весь программный комплекс решений. 
Например, с помощью программного 
сервиса OPS-Monitoring можно облег-
чить своему ИТ-департаменту обслужи-
вание устройств различных вендоров и 
получать всю сервисную информацию по 
устройствам через веб-страницу с инди-
видуальным доступом или по электрон-
ной почте. Кроме того, мы можем настро-
ить отправку оповещения поставщику 
тонера, когда его запас подойдет к концу. 

В самых важных проектах есть 
возможность заключить договор непо-
средственно с ДП «Коника Минолта 
Украина», который включает единый 
SLA для устройств всех брендов. При 
этом взаимодействие с субподрядчиками 
по обслуживанию уже существующего 
парка остается частью сервисной служ-
бы Konica Minolta. Для клиента остается 
только одна «точка входа» и ответствен-
ная сторона по всем вопросам, связан-
ным с офисной печатью.

Владислав Горбань

Наталия Коц

Периферийное оборудование: рецепты оптимизации

Банки не должны перекладывать ответственность на провайдера
Одна из особенностей политики обеспечения 

безопасности банков Украины состоит в перекла-
дывании ответственности на интернет-провайдеров 
или конечных пользователей. Отчасти это верно. До 
недавнего времени считалось, что риск подвергнуть-
ся DDoS-атаке для поставщиков услуг хостинга и 
провайдеров выше, чем для бизнеса, поскольку на них 
распространяются риски всех их клиентов. Разница 
между тем, производится атака на поставщика услуг 
или бизнес, заключается в сумме полученного ущерба.

Уровень потерь, причиненный DDoS-атакой на провайдера, зависит от 
времени, затраченного на выявление атаки и ее нейтрализации, а также от 
того, насколько ухудшалось качество обслуживания до и после нейтрализации. 
Потери, понесенные из-за перебоев в работе в результате DDoS-атак, включают 
расходы на обслуживание и уменьшение прибыли. Незначительные или непро-
должительные атаки могут повлечь за собой лишь дополнительные расходы на 
обслуживание. Более масштабные атаки частично или полностью препятствуют 
осуществлению бизнес-операций, что приводит к снижению прибыли.

Если атака направлена на финансовую структуру, то она ведет напрямую к 
финансовым потерям, величина которых может состоять из следующих пунктов:

•• Прямые финансовые потери (средства на счетах клиентов, переводы и 
платежи обычных пользователей).

•• Возмещения и компенсации клиентам.
•• Потери в результате ухода клиентов и снижения уровня продаж.
•• Время, потраченное сотрудниками на выявление сути атаки и поиск укра-

денных ресурсов.
•• Дополнительные затраты на технический персонал.
•• Ухудшение репутации, требующее увеличения затрат на привлечение новых 

клиентов и снижающее темпы роста бизнеса.
Во время атаки основные манипуляции с уводом средств производятся на 

стороне банковской структуры, а не клиента. При этом хочется отметить, что 
время обычных сетевых экранов для обеспечения защиты от атак подобного 
уровня уже прошло. Угрозы становятся более сложными и длительными, а потому 
средства защиты тоже должны использоваться более совершенные. Например, 
комплексы решений от компаний Arbor Networks и Imperva позволяют обеспе-
чить защиту как внутри банка, так и на уровне приложений между банком и 
клиентом, минимизируя возможность образования «прорех» на пути клиент-банк.

Наиля (Татьяна) Николаева, руководитель отдела маркетинга ITBiz

Мнение

МОБИЛЬНЫЕ РЕШЕНИЯ  

Apple пытается догнать рынок 
смартфонов

По сообщению Reuters Apple рассма-
тривает возможность оснащения будущих 
моделей iPhone дисплеями с диагональю 
4,7 и 5,7 дюйма. При этом агентство ссыла-
ется на поставщиков дисплеев, с которы-
ми Apple связывалась по этому поводу, 
обсуждая даже размеры. По словам одного 

из источников, Apple намерена выпустить 
в будущем году модели iPhone с дисплеем 
4,7 и даже 5,7 дюйма. 

Таким образом, компания отходит от 
своей концептуальной позиции, сформу-
лированной еще Стивом Джобсом, пред-
полагающей, что оптимальным размером 
экрана смартфона является 3,5 – 4 дюйма. 
И признает, таким образом, перспективу 
развития сегмента так называемых «план-
шетофонов», к которым относятся смарт-
фоны с большими дисплеями, порядка 

5,5-6,5 дюймов. Добавим, что при этом 
младшие планшеты имеют экран 7 дюймов. 

Считается, что данную категорию 
устройств открыла компания Samsung, 
выпустив в 2010 г. Samsung Galaxy Note 
с 5,3-дюймовым экраном. Аналитики 
полагают, что Apple, которая в 2007 г. 
совершила революцию на рынке смартфо-
нов, представив первый iPhone, слишком 
долго игнорировала объективные трен-
ды созданного ей рынка и теперь может 
выступить в роли догоняющей. 

При этом «планшетофоны» не един-
ственный участок, где Apple осознает 
брешь в своей товарной политике. 
Уже давно циркулируют слухи о том, 
что Apple рассматривает возможность 
выпуска бюджетной модели iPhone. 
Сейчас источники озвучивают вариант 
«бюджетного iPhone» в пластиковом 
корпусе различных цветов, по цене $99. 
При этом высказываются предположе-
ния, что такой дешевый iPhone будет 
выпущен уже в 2014 г. 

новости
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Акционерное общество «Брокбизнес-
банк» основано в 1991 году. Банк 
входит во вторую группу банков 

по классификации НБУ (крупные бан-
ки). У Брокбизнесбанка один из самих 

высоких долгосрочных 
кредитных рейтингов 
по Национальной шкале 
на уровне uaAA. 17 ноя-

бря 2011 года Рейтинговое агентство 
«Эксперт-рейтинг» подтвердило этот 
кредитный рейтинг, свидетельствую-
щий о финансовой стойкости и креди-
тоспособности банка. Банк предостав-
ляет полный спектр финансовых услуг 
и насчитывает более 350 отделений во 
всех областях Украины.

Предпосылки внедрения                         
и цели проекта

Ключевой задачей проекта было 
построение ИТ-системы банка, которая 
будет состоять из двух территориально 
удалённых, взаимно интегрированных 
датацентров. Предполагалось разделе-
ние на основной и резервный ЦОДы.

Необходимость построения нового 
датацентра была обусловлена требова-
ниями НБУ (а именно: постановлением 
Правления НБУ от 04.07.2007 N 243 «Об 
утверждении Правил по технической 
защите информации для помещений 
банков, в которых обрабатываются 
электронные банковские документы»). 
Важным требованием было резерви-
рование основных подсистем, каналов 
связи, систем электропитания, которые 
будут обеспечивать непрерывность 
основных бизнес-процессов.

Кроме того, перед интегратором стоя-
ла задача проведения миграции систем 
из существующего датацентра в новый 
без значительного прерывания работы, 
а также с обеспечением резервирования 
систем в процессе миграции.

Ключевой целью проекта была 
модернизация систем существующего 
датацентра, переведение его в режим 
работы резервного, а также проведение 
интеграции систем обоих ЦОДов — нового 
(созданного компанией Инком) и резерв-
ного (существующего ранее) датацентров.

Решение
Проект по построению датацентра 

для АО «Брокбизнесбанк» включал в 
себя реализацию ряда взаимосвязанных 
систем.

•• Инженерная инфраструктура пред-
ставлена в составе систем энергообеспе-
чения, структурированной кабельной 
системы, систем кондиционирования 
и вентиляции, системы пожарной 

безопасности, экрана серверного поме-
щения и ряда дополнительных подси-
стем. В свою очередь, система энерго-
обеспечения включает в себя системы 
гарантированного электропитания, 
систему резервного электропитания и 
распределительную и групповую сеть 
электропитания с подключением к 
системам энергообеспечения здания 
по двум независимым вводам.

•• Система передачи данных реализо-
вана в составе систем ядра сети, систем 
подключения серверной фермы и рабочих 
мест пользователей, системы подключения 
к корпоративной сети передачи данных, 
системы информационной безопасности.

•• Система хранения и обработки 
данных, в состав которой вошли системы 
управления базами данных, платфор-
мами для прикладного программного 
обеспечения.

•• Системы вычислительной инфра-
структуры были построены на модуль-
ных лезвийных серверах, с дальнейшей 
возможностью виртуализации вычисли-
тельных ресурсов основного и резервно-
го датацентров.

В рамках проекта была проведена 
миграция более 50 унаследованных 
сервисов банка в новую виртуализиро-
ванную ИТ-инфраструктуру, а также 
введены в эксплуатацию новые сервисы, 
при этом доступность и надежность этих 
сервисов обеспечивается системными 
средствами ПО виртуализации VMware 
vSphere Site Recovery Manager и VMware 
vSphere High Availability. 

Орест Максымюк, директор Депар-
тамента серверных решений компании 
Инком, отметил: «Сегодня к необходи-
мости построения современных дата-
центров приходят, в первую очередь, 

те организации, деятельность которых 
невозможна без непрерывной обработки 
и хранения больших объёмов инфор-
мации. Прежде всего, это компании 
финансовой, энергетической, телеком-
муникационной отрасли, а также круп-
ные промышленные и государственные 
предприятия.

Построенный в рамках этого проекта 
датацентр гарантирует непрерывность 
бизнес-процессов, возможность гибко-
го реагирования на изменения бизнеса, 
повышение стоимости компании в глазах 
партнёров. При этом было выполнено 
одно из основных требований заказчи-
ка — серверная система, подсистема 
хранения данных, система виртуализации 
в полной мере обеспечивают постоянную 
работоспособность систем, поддержива-
ющих жизнедеятельность бизнеса.

Построенный силами Инком датацентр 
для Брокбизнесбанка гарантированно 
обеспечит непрерывность бизнес-процес-
сов банка и возможность беспрепятствен-
ного дальнейшего развития бизнеса».

Александр Гук, заместитель Председа-
теля Правления АТ «Брокбизнесбанк», 
куратор ИТ-департамента, комментирует: 
«В преддверии проекта нам важно было 
учесть все детали, чтобы обрисовать свои 
требования исполнителю. Поскольку 
само внедрение включало несколько взаи-
мосвязанных систем и задействовалось 
оборудование различных поставщиков, 
жизненно необходимо было понимать 

дальнейшие возможности развития 
ИТ-системы. Итак, в результате проекта 
была построена серверная инфраструкту-
ра и подсистема хранения данных на базе 
оборудования IBM, внедрено ПО вирту-
ализации вычислительных ресурсов на 
базе решения VMWare vSphere, а также 
инженерная инфраструктура датацентра.

Построение и запуск в эксплуатацию 
нового датацентра без остановки работы 
предприятия стал возможен благодаря 
слаженным и квалифицированным 

действиям ИТ-специалистов компании 
Инком и Брокбизнесбанка.

Благодаря новому датацентру мы обеспе-
чили предоставление ряда современных 
банковских услуг и внутренних бизнес-
необходимых сервисов банка на более 
качественном уровне. Например таких, 
как операционный день банка, система 
электронной почты, система внутреннего 
документооборота, при этом минимизиро-
вав вероятность возникновения перебоев в 
предоставлении услуг. Также следует отме-
тить, что созданный комплекс позволяет 
наращивать ресурсную ёмкость в зави-
симости от возрастающих потребностей 
нашего бизнеса и в расчёте на ближайшие 
5-7 лет эксплуатации».

Итоги проекта
В результате реализованного компа-

нией Инком для АО «Брокбизнесбанк» 
проекта была создана информационная 
система, состоящая из двух территориаль-
но удаленных взаимно интегрированных 
датацентров (основного и резервного). 
Построенный ЦОД имеет технические 
возможности резервирования основных 
систем и каналов связи. При этом систем-
ный интегратор произвел модернизацию 
компонентов существующего датацентра 
и перевел его в резервный режим работы. 
Все системы спроектированы с возмож-
ностью дальнейшего наращивания, без 
замены основных элементов подсистем 
датацентра.

Созданная система обеспечивает эффек-
тивную работу ИТ-инфраструктуры и 
приложений на основе современных 
технологий и оборудования, отвечаю-
щих требованиям заказчика и соответ-
ствующих государственным стандартам 
Украины и нормативам НБУ.

Инком строит виртуализированный ЦОД для АО «Брокбизнесбанк»

Благодаря новому да-
тацентру мы обеспе-
чили предоставление 

ряда современных 
банковских услуг 

и внутренних бизнес-
необходимых серви-
сов банка на более 

качественном уровне

ПРОЕКТЫ

ПО

SAP бросает вызов Salesforce.com
Компания SAP покупает частную 

фирму Hybris (Швейцария), произво-
дителя программных продуктов для 
электронной коммерции, которые позво-
ляют взаимодействовать с потребителями 
с помощью разных каналов, устройств и 
других средств связи. Условия сделки не 
раскрываются, но по сведениям из осве-
домленных источников сумма составляет 
порядка 1 млрд. долл. 

По единодушному мнению наблюдате-
лей, этот шаг SAP в сторону электронной 
коммерции объясняется желанием обойти 
фирму Salesforce.com, которая в прошлом 
году вытеснила немецкого гиганта с первой 
позиции на рынке CRM. Так, по данным 
Gartner, в 2012-м доход SAP на рынке 
CRM вырос всего на 0,1%, в то время как 
у Salesforce.com — на 26%. 

Hybris, основанная в 1997-м, сейчас 
является быстрорастущей компанией, 
выпускающей программную платформу 

для электронной коммерции, которая 
поддерживает все возможные коммуни-
кационные каналы и различные варианты 
торговли — в обычных магазинах, через 
мобильные устройства, с помощью call-
центров и посредством веб. Это ПО, пред-
назначенное как для крупных, так и для 
небольших компаний, обеспечивает единое 
представление о потребителях и продуктах 
независимо от каналов связи благодаря 
встроенным средствам управления мастер-
данными и другим инструментам. 

В Hybris работает 650 сотрудников, 
у компании более пятисот заказчиков, 
а ее оборот в прошлом году составил 
85 млн. долл. 

Как заявили представители SAP, идея 
состоит в объединении ПО Hybris с базой 
данных SAP HANA, которая выполняет 
обработку информации в оператив-
ной памяти, чтобы предприятия могли 
отслеживать покупательские тренды и в 
реальном времени организовывать акции, 
подстегивающие спрос. 

В последнее время SAP явно акти-
визируется на рынке CRM. К примеру, 

полгода назад компания запустила 
систему 360 Customer, объединяющую 
ее CRM-приложения и HANA с соци-
альным ПО Jam и другими продуктами. 
Аналитики считают эти действия SAP 
ответом на шаги конкурентов, таких 
как Oracle и Salesforce.com, которые 
также активно строят платформы, 
позволяющие компаниям более тесно 
взаимодействовать с потребителями с 
помощью социальных сетей и мобиль-
ных устройств. 

Так, Salesforce.com недавно купила за 
2,5 млрд. долл. компанию ExactTarget, 
которая помогает предприятиям прово-
дить рекламные кампании по электронной 
почте. Один из руководителей SAP Билл 
Макдермот назвал эту сделку загадочной 
и запустил шпильку в адрес конкурента, 
заметив, что обычно он и другие менед-
жеры сразу отправляют рекламную почту 
в папку для спама. 

По плану что сделка должна завер-
шиться в III квартале, а после этого Hybris 
сохранит некоторую автономность, став 
независимым подразделением SAP.

ПЕРИФЕРИЙНОЕ ОБОРУДОВАНИЕ

Epson пополнила линейку 
«Фабрика печати»

Компания Epson представила новую 
модель линейки «Фабрика печати 
Epson»— струйное цветное многофунк-
циональное устройство Epson L350. Новое 
устройство объединяет в себе функции 
принтера-сканера-копира, обладает высо-
кой скоростью до 33 стр./мин. и компакт-
ными размерами — на 10% меньше, 
чем модели 2011 года. МФУ Epson L350 
дополнило ряд многофункциональных 
устройств Epson L210 и Epson L355, заняв 
промежуточную позицию между младшей 
и старшей на данный период моделями 
«Фабрики». 

Себестоимость печати на 4-х цветном 
устройстве серии «Фабрика печати» Epson 
L350 составляет всего: от 4 копеек за цвет-
ной и от 2 копеек за черно-белый доку-
мент формата А4. Кроме того, в комплект 
поставки к L350, помимо полного набора 
контейнеров, входят два дополнительных 
контейнера с черными чернилами. 
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АТ "Брокбизнесбанк"

Орест Максымюк
директор департамента серверных решений

компании Инком
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Возможности компании АМИ 
в области обеспечения                        

информационной безопасности
Компания АМИ является партнером 

TUV SUD Ukraine — украинского фили-

ала международной сертифицирующей 
организации.  Свою деятельность в сфере 
защиты информации АМИ осуществляет 
на основании лицензии Государственной 
службы специальной связи и защиты 
информации Украины на выполнение 
работ  в сфере технической защиты 
информации (Серия АВ №611947 от 
20.04.2012г.). 

на отражении какого-либо одного или 
нескольких видов потенциальных угроз 
в ущерб остальным.

Концептуальный алгоритм построения 
СУИБ следующий:

Тем банкам, которые в качестве основ-
ной цели создания СУИБ в соответствии 
с требованиями стандарта НБУ видят 
фактическое эффективное функциони-
рование системы, в качестве первооче-
редного решения компания АМИ реко-
мендуют реализацию пилотного проекта, 
обеспечивающего:

•• Определение области действия 
СУИБ, перечня основных и вспомога-
тельных банковских процессов, подле-
жащих защите.

•• Подготовку рабочей группы, проведе-
ние тренингов для персонала службы ИБ.

•• Диагностику процессов ИБ и оцен-
ку степени соответствия требованиям 
стандартов.

•• Планирование внедрения СУИБ, 
формирование базовых организационных 
документов СУИБ.

•• Разработку методики оценки рисков 
ИБ и ее проверку на пилотном наборе 
информационных активов.

Реализация данных мер позволит опти-
мальным образом спланировать последу-
ющие шаги внедрения СУИБ, в том числе 
реализацию организационных и техниче-
ских мер ИБ. Пилотный проект с обла-
стью действия, покрывающей несколько 
критичных бизнес-процессов, поможет 
выявить потенциальные сложности и 
значимые факторы, которые могут повли-
ять на процесс, сроки, бюджет основного 
проекта и на его результат.  Кроме того, 
по завершению пилотного проекта наблю-

дается повышение 
уровня знаний персо-
нала, ответственного 
за ИБ и проведение 
внутренних аудитов.

Таким образом, 
повышение квалифи-
кации собственного 
персонала банка 
вместе с привлечени-
ем внешних консуль-
тантов, имеющих 
опыт создания СУИБ, 
позволяет макси-
мально эффективно 
начать реализацию 

СУИБ, обеспечить понимание руковод-
ством банка необходимости внедрения 
СУИБ, объяснить бизнес-подразделени-
ям цели и задачи внедрения системы, их 
роль в данном процессе. Данный подход 
также позволяет исключить возможность 
ошибочного понимания СУИБ как набора 
программных, аппаратных и организаци-
онных мер ИБ, предоставляя персоналу 
банка комплексное видение работы 
СУИБ как «системы управления». 

Являясь частью общей системы 
управления банком, система управления 
информационной безопасностью бази-
руется на анализе бизнес-процессов и 
информационных рисков и предназна-
чена для обеспечения эффективной защи-
ты важной для банка информации вне 
зависимости от вида данной информации, 
а также от носителя, на котором данная 
информация находится физически. 

План реализации мер информационной 
безопасности можно представить в виде 
следующей схемы:

Очень важный момент, на который 
стоит обратить особое внимание, — это 
то, что в настоящее время выполнение 
требований национальных стандартов 
не требует от украинских банков реали-
зации в короткие сроки всех мер ИБ для 
каждого из направлений, будь то поли-
тика ИБ, контроль доступа, управление 
персоналом или непрерывность бизнеса. 
При этом не стоит допускать акценти-
рования усилий службы безопасности 

на прогнозы, а также может сказаться на 
ухудшении показателей рейтинга банка. 
Для ряда банков, которые уже начали 
процесс внедрения СУИБ, характерны 
задержки с реализацией организацион-
ных и технических мер или их низкая 
эффективность, что связано с изначаль-
но неверной оценкой бизнес-процессов 
в связи с их неполным или некорректным 
описанием и сложностью определения 
владельцев бизнес-процессов. 

Также для украинских банков характе-
рен анализ стоимости внедрения СУИБ 
по отношению к размерам оплаты штраф-
ных санкций за несоответствие требова-
ниям регулятора, при этом фактический 
уровень угроз и возможные потери при 
утечке конфиденциальной информации 
не учитываются, что в корне не верно.

Для того, чтобы результатом внедре-
ния СУИБ стало реальное снижение 
рисков, а также повышение стабильно-
сти и прибыльности бизнеса, управление 
безопасностью должно быть одним из 
элементов внутрибанковского менед-
жмента и иметь системный характер, а 
ТОП-менеджмент должен быть вовле-
чен в данный процесс. Без понимания 
ТОП-менеджментом важности и необ-
ходимости внедрения СУИБ, усилия, 
направленные на ее реализацию, будут 
малоэффективными. 

Конкурентная среда в финансовом 
секторе многообразна и сложна, ведь 
наряду с соперничеством между ком-

мерческими банками все более серьезную 
конкуренцию банки испытывают со сто-
роны небанковских кредитно-финансовых 
институтов и нефинансовых организа-
ций. При этом конкуренция выступает 
движущей силой качественных изменений 
в банковской сфере. Так, внедрение совре-
менных ИТ-сервисов позволяет банкам 
комплексно удовлетворять и удерживать 
имеющихся, а также привлекать новых 
корпоративных и частных клиентов, за 
счет диверсификации проводимых опера-
ций и расширения доступности предо-
ставляемых услуг (интернет-банкинг, 
мобильный банкинг и др.).

В то же время банковский сектор, 
являясь хранителем большого объема 
конфиденциальной информации, вызы-
вает огромный  интерес у правонару-
шителей. Статистика подтверждает, что  
количество компьютерных преступлений, 
совершаемых против компаний финан-
сового сектора, растет с каждым годом. 
По данным PricewaterhouseCoopers за 
2011 год, киберпреступления в финансо-
вой отрасли стали вторым по популяр-
ности видом преступлений (их доля соста-
вила 38%). Для сравнения, для компаний 
из других, не финансовых секторов эконо-
мики, доля таких преступлений от общего 
числа правонарушений, ниже более чем в 
2 раза и составляет лишь 16%.

Надежность банка, его репутация, 
конкурентоспособность и место в рейтин-
ге напрямую зависят от возможности 
банка обеспечить полную сохранность 
и конфиденциальность информации, т.е. 
гарантировать информационную безопас-
ность. Помимо рыночных факторов, 
необходимость внедрения системы управ-
ления информационной безопасностью 
(СУИБ) в украинских банках продикто-
вана требованиями Базельского комитета 
Basel II по управлению и уменьшению 
операционных рисков банков. 

С момента принятия постановления 
Национального банка Украины № 474 
«О введении в действие стандартов по 
управлению информационной безопас-
ностью в банковской системе Украины», 
обязывающего банки Украины внедрить 
систему управления информационной 
безопасностью (СУИБ), прошло уже 
более 2-х лет. Однако на фоне пониже-
ния Всемирным банком прогнозов роста 
украинской экономики на 2013 год с 3,8% 
до 2,2%, а также в силу того, что создание 
СУИБ лежит в плоскости дополнительных 
инвестиций, на практике мы видим, что не 
все банки сразу активно включились в 
процесс создания СУИБ.  

Это привело к тому, что сегодня 
во многих банках остро стоит вопрос 
формального приведения организаци-
онных мер информационной безопасно-
сти (ИБ) в соответствие с требованиями 
стандартов посредством оперативного 
«латания» наиболее существенных «дыр» 
в системе безопасности. При этом уже 
доказано на практике, что формальный 
подход в большинстве случаев обуслов-
ливает низкую эффективность органи-
зационных мер ИБ и необходимость их 
последующего повторного пересмотра. 
Подобный способ решения вопроса не 
позволяет банкам быть уверенными в 
успешном прохождении процедур внеш-
него аудита в рамках процессов оценки 
рисков, что негативно влияло и влияет 

Информационная безопасность банка: внедряем СУИБ

Факторы успешного внедрения 
СУИБ в банке:

1.	 Вовлеченность руководства.
2.	 Поддержка и участие ИТ-службы.
3.	 Непосредственное участие в 

обеспечении безопасности банка 
всех его структурных подразделений 
и сотрудников.

4.	 Привлечение сторонних консуль-
тантов по внедрению СУИБ.

5.	 Наличие профессиональной 
команды риск-менеджеров.

6.	 Соразмерное финансирование 
затрат на обеспечение безопасности 
банка реальному уровню угроз.

7.	 Систематическая оценка эффек-
тивности управления безопасностью.

ВАЖНО

В результате создания СУИБ будет 
обеспечено соответствие процессов 
ИБ банка требованиям стандартов по 
управлению информационной безопас-
ностью в банковской системе Украины. 
Банк будет готов к проведению прове-
рок ИТ-рисков как составляющей 
технологических рисков, проводимых 
во время инспекционных проверок. 

Помимо обеспечения соответствия 
требованиям НБУ, стоит отметить следу-
ющие важные преимущества, которые 
получает банк при внедрении СУИБ:

•• снижение рисков утечки конфиден-
циальной информации и коммерческой 
(банковской) тайны

•• обоснованные и прогнозируе-
мые затраты на информационную 
безопасность

•• непрерывность ключевых и вспомо-
гательных критичных бизнес-процессов

•• централизованный и непрерывный 
контроль за состоянием ИБ

•• повышение степени доверия 
клиентов и партнеров

•• возможность сертификации по 
ISO 27001 

ВАЖНО

Дополнительным преимуществом 
выбора услуг компании АМИ в качестве 
консультанта по построению СУИБ, 
является предоставление нашими 
специалистами оценки уровня зрелости 
ИТ-инфраструктуры, обеспечивающей 
работу критичных для бизнеса ИТ-систем, 
а также разработка плана проектов по 
совершенствованию ИТ, согласованного 
с планом реализации СУИБ.

Компания АМИ является одним из 
крупнейших системных интеграторов 
на территории Украины. За 20 лет рабо-
ты на рынке системной интеграции 
АМИ приобрела большой опыт созда-
ния уникальных по своему масштабу 
проектов в области обеспечения 
информационной безопасности и пред-
лагает полный комплекс услуг в данном 
направлении: от аудита информацион-
ной безопасности до проектирования и 
внедрения комплексных систем защиты 
информации (КСЗИ). 
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работ был выбран сервисный подход и 
процессы ITIL, автоматизированные с 
помощью промышленного решения CA 
Service Desk Manager» — комментирует 
Сергей Зорин, CIO «Дельта Банка».

Первоначальная цель реализации 
проекта состояла в том, чтобы максималь-
но быстро произвести миграцию процес-
сов управления ИТ на новую платформу 
автоматизации, а с другой — выполнить 
реинжиниринг процессов управления 
инцидентами и запросами.

Процессы разные нужны…
«Техносерв Украина» развернул в 

«Дельта Банке» тестовую и продуктивную 
среду на базе решений CA Service Desk 
Manager, сконфигурированную с учетом 
результатов предварительного аудита. 
Система управления ИТ-услугами была 
интегрирована с системой единой точки 
авторизации и аутентификации MS Active 
Directory и электронной почтой. Совместно 
со специалистами заказчика инженеры 
«Техносерв Украина» настроили инте-
грацию с системой HRM — собственной 
разработкой банка на базе Oracle, кото-
рая является хранилищем информации о 
сотрудниках «Дельта Банка».  

После завершения миграции заказ-
чик приступил к эксплуатации системы, 
тестируя новые возможности автомати-
зации. В результате, к началу второго 
этапа была выработана четкая стратегия 
необходимых изменений текущего рели-
за процессов управления ИТ. На втором 
этапе специалисты «Техносерв Украина» 
выполнили реинжиниринг процессов 
управления инцидентами и запросами, 
а также провели интеграцию с внутрен-
ней банковской системой, импортировав 
информацию по точкам продаж.

Наряду с этим был создан единый портал 
самообслуживания пользователей банка, 
интегрированный с базой знаний, который 
позволяет пользователям самостоятельно 
регистрировать запросы и инциденты и 
публиковать информацию по инцидентам 
на доске объявлений как для всех клиентов 
и пользователей банка, так и для отдель-
ных подразделений. База знаний, кроме 
хранения статей содержит гибкие меха-
низмы работы с контентом: оценка статей, 
форум, возможность комментирования 
материалов, помощники по устранению 
типовых неисправностей в виде пошаго-
вых инструкций (опросников).

Помимо этого, были реализованы 
элементы процесса управления уровнем 
услуг, в части внесения в систему соглаше-
ний по уровню обслуживания в привязке 
к услугам (SLA) и соглашения между 
структурными подразделениями банка 
(OLA). Отчеты по процессам исполнения 
соглашений и управления инцидентами и 
запросами генерируются и рассылаются 
автоматически. 

Кроме того, публикация платформы 
автоматизации во внешнюю сеть и запуск 
безагентского модуля удаленной поддерж-
ки для повышения удобства внутренних 
и внешних пользователей, позволили 
устанавливать прямое соединение между 
исполнителем и пользователем — как с 
внешним, так и с внутренним — вне зависи-
мости от конфигурации ПО на компьютере 
и вне зависимости от его местоположения. 
Отдельно стоит отметить, что в целях безо-
пасности была создана специальная база 
данных, с помощью которой происходит 
однозначная идентификация пользова-
телей, которым оказываются ИТ-услуги. 
Это было особенно  важно для работы 
с сотрудниками внешних точек продаж 
банка и внешними клиентами банка. При 
этом вся активность между пользователем 
и сотрудником ИТ-подразделения автома-
тически фиксируется.

Следующим шагом улучшения деятель-
ности ИТ-службы банка было определено 
внедрение процессов управления пробле-
мами и конфигурациями, а также разра-
ботка каталога услуг.  

Банковские реалии постановки и автоматизации процессов управления ИТ

Компания «Техносерв Украина» — 
представительство ведущего рос-
сийского интегратора «Техносерв» 

в Украине подводит первые итоги ав-
томатизации процессов управления ИТ 
в «Дельта Банке» в рамках проекта по 
созданию централизованной системы 
поддержки пользователей ИТ-услуг.

Проект по постановке и автоматиза-
ции процессов управления ИТ в «Дельта 
Банке» стартовал летом 2011 года. Тогда 
был проведен реинжиниринг службы 
поддержки пользователей и автоматизиро-
ваны процессы управления инцидентами и 
запросами. После того, как данные процес-
сы начали функционировать стабильно 
и обеспечивали надежный фундамент 
операционной деятельности ИТ, было 
принято решение о дальнейшей постанов-
ке процессов управления ИТ. Процессы 
проектировались и автоматизировались 
итерационно для того, чтобы сотрудники 
Департамента ИТ постепенно привыкали к 
работе в новых условиях. Важно отметить, 
что помимо постановки и автоматизации 
процессов библиотеки ITIL, с помощью 
автоматизированной системы СA Service 
Desk Manager, обладающей максимальной 
гибкостью и универсальностью по авто-
матизации любых процессов, были также 
автоматизированы процессы, не связан-
ные с деятельностью ИТ. 

Информация о заказчике
«Дельта Банк» — один из крупнейших 

банков Украины, был основан в 2006 году 
как финансовая структура, специализиру-
ющаяся на потребительском кредитова-
нии. За семь лет успешной деятельности 
«Дельта Банк» из небольшого розничного 
финансового учреждения превратился в 
крупный универсальный банк. Сегодня 
«Дельта Банк» является экспертом в сфере 
потребительского кредитования, предлага-
ет одни из лучших процентных ставок на 
рынке по депозитным продуктам, а также 
предоставляет услуги по обслуживанию 
крупных корпоративных клиентов и пред-
приятий малого и среднего бизнеса. Сеть 
банка насчитывает больше 130 отделений 
в более чем 70 городах Украины.

Он сказал: «Поехали!» и махнул рукой
«Начиналось все с того, что в услови-

ях экспоненциального роста размеров 
нашего банка (по размерам активов, 
согласно рейтингам НБУ, рост с 35 
места в 2009 году до 8 места в 2013 году), 
а также учитывая динамику развития 
инновационных банковских продуктов, 
к нам пришло осознание того, что необ-
ходимо переходить на новую ступень 
управления ИТ-службой. Мы понима-
ли, что деятельность, которая отнимает 
значительные ресурсы и влияет на работу 
всего банка, можно и необходимо сделать 
более структурированной, управляемой 
и результативной. Именно поэтому в 
качестве стратегического курса развития 
ИТ в части организации и улучшения 

«Следуя рекомендациям сервисного 
подхода, основой которого является 
предоставление услуг подразделениям 
банка, мы приняли решение о разработке 
каталога услуг. Но как можно управлять 
услугами, если непонятен состав этих 
услуг? Внедрение процесса управления 
конфигурациями позволило нам постро-
ить ресурсно-сервисную модель предо-
ставляемых нами услуг, описать их состав 
и начать наводить порядок с элементами 
ИТ-инфраструктуры, которые являют-
ся компонентами той или иной услуги. 
Наполнение базы данных конфигура-
ционных элементов (CMDB) осущест-
вляется за счёт интеграции с системой 
мониторинга СА Infrastructure Insight, 
которая помимо наполнения базы CMDB 
позволяет нам проактивно реагировать 
на сбои в ИТ-инфраструктуре, и служит 
одним из основных источников инфор-
мации для работы процесса управления 
проблемами», — рассказывает Сергей 
Зорин, CIO «Дельта Банка».

Интересно отметить, что в рамках 
внедрения процесса управления пробле-
мами банк столкнулся со сложностями в 
назначении менеджера процесса управ-
ления проблемами. Банковские реалии в 
Украине таковы, что каждый линейный 
ИТ-менеджер отвечает за корректную 
работу и функционирование своего 
направления, а за общую работоспособ-
ность ИТ в целом несет ответственность 
CIO. Процессный же подход предпола-
гает назначение конкретных ответствен-
ных за функционирование процессов — 
менеджеров процессов. Именно поэтому 
в помощь назначенному менеджеру 
процесса управления проблемами был 
создан коллегиальный орган — Комитет 
по проблемам, который призван помочь 
менеджеру процесса с назначением 
персонального ответственного за разре-
шение той или иной проблемы. 

Разрабатывая каталог услуг, консуль-
танты «Техносерв Украина» и сотрудники 
банка проводили совместные встречи с 
представителями бизнес-подразделений 
банка, для того чтобы выявить потреб-
ности и определить отношение бизнеса 
к трансформации Департамента ИТ 
от обслуживающего подразделения к 
поставщику услуг. Принимая во внима-
ние организационную зрелость «Дельта 
Банка», работа которого построена по 
формализованным и описанным бизнес-
процессам, у которых есть и владелец 
и менеджер процесса, каталог услуг 
Департамента ИТ был разработан исхо-
дя из требований по поддержке того или 
иного бизнес-процесса банка. По каждой 
из идентифицированных услуг был назна-
чен ответственный за услугу со стороны 
ИТ, в задачи которого входит вести диалог 
с менеджером бизнес-процесса, который 
использует данную услугу, с целью улуч-
шения параметров функционирования и 
качества предоставления услуги.  

В рамках постановки и автоматизации 
процесса управления конфигурациями  
консультантами «Техносерв Украина» 
совместно с представителями банка была 
разработана структура CMDB, которая 
обеспечила возможность создания ресурс-
но-сервисной модели. В ходе разработки 
были учтены требования ключевых потре-
бителей информации, а также создание 
информационной основы для процессов 
управления ИТ сервисами за счет постро-
ения и актуализации логических моделей 
ИТ-инфраструктуры и ИТ-услуг.

В ходе проекта особое внимание было 
уделено запуску процессов — специали-
сты «Дельта Банк» и «Техносерв Украина» 
некоторый промежуток времени работали 
бок о бок, запуская процессы и обеспечи-
вая их работу в непростое время пере-
мен. На этапе запуска процессов специ-
алисты «Техносерв Украина» проводили 
комплексное обучение в режиме onsite 
training. Запуску каждого из процессов 
управления предшествовал обязательный 

обучающий курс для всех сотрудников 
Департамента ИТ, который включал в 
себя как теоретическую часть по процес-
су, который внедряется, так и специализи-
рованное обучение работе с системой CA 
Service Desk Manager в разрезе ролей — 
участников того или иного процесса. 
Все это позволило в итоге получить не 
просто набор документов и регламентов, 
а рабочие процессы, подготовленных 
менеджеров и обученный персонал.

Процессы разные важны…
О проекте рассказывает Александр 

Чернолуцкий, начальник управления 
региональной поддержки «Дельта Банка»: 
«Начиная проект, мы думали о создании 
централизованной системы поддержки 
всех внутренних корпоративных пользо-
вателей, но по мере аудита существую-
щей системы и бизнес-процессов банка 
мы пришли к выводу, что проект может 
и должен охватить не только внутренних 
заказчиков и партнеров, но и наших 
клиентов. Тогда многим казалось, что 
планируемые изменения в поддержке 
пользователей и реальная жизнь мало 
совместимы. Но время идет, светлое буду-
щее становится обычным сегодняшним 
днем, и сейчас представить, как можно 
было работать раньше, уже трудно. 
С появлением в системе новых процессов 
мы получаем дополнительный уровень 
контроля за той или иной деятельно-
стью Департамента ИТ, за реализацией 
изменений в нашей ИТ-инфраструктуре. 
Кроме того, появление СMDB позволи-
ло процессам управления инцидентами 
и проблемами получить необходимую 
информацию об элементах инфраструкту-
ры. Отдельно отмечу, что по результатам 
недавнего комплексного опроса удовлет-
воренность пользователей ИТ-услугами 
достигла 96%».      

В результате постановки и автомати-
зации ITSM-процессов — управление 
инцидентами и запросами, управление 
проблемами, управление конфигура-
циями, а также разработанный каталог 
услуг — все это позволило повысить 
качество обслуживания пользователей, 
обеспечить оперативное устранение 
инфраструктурных и программных 
сбоев и предотвращение их негативно-
го влияния на бизнес-процессы банка. 
Возможность получения отчетов по авто-
матизированным процессам позволяет 
анализировать причины возникновения 
сбоев в работе предоставляемых услуг 
и своевременно устранять инциденты 
и проблемы, а интеграция с системой 
мониторинга  позволяет располагать 
достоверными данными о состоянии 
ИТ-инфраструктуры, с возможностью 
отслеживать все события в работе инфор-
мационных систем и оборудования, что 
позволяет обеспечить превентивное 
устранение сбоев.

Важно отметить, что помимо автома-
тизации ITSM-процессов, были автома-
тизированы и не ИТ- процессы. Так, был 
автоматизирован один из процессов, отно-
сящиеся к деятельности админстративно-
хозяйственной службы банка, и процесс 
обработки заявок клиентов банка. 

Технологически в «Дельта Банке» 
реализована централизованная система 
поддержки пользователей ИТ-услуг с 
распределенной архитектурой, включаю-
щая в себя сервер приложений, сервер баз 
данных, сервер аналитической отчетности 
и вспомогательный сервер для поддержки 
внешних клиентов. 

Система охватывает все подразделе-
ния «Дельта Банка», включая главный 
офис, более 130 отделений в регионах,  
2405 розничных точек продаж и более 50 
кредитных центров. Количество пользо-
вателей системы превышает 5000 человек, 
и их число постоянно увеличивается за 
счет подключения к системе внешних 
клиентов банка. 

Константин Панченко

продолжение НА С. 16 >>>
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VDI как средство снижения затрат на ИТ
Технология виртуализации рабочих 

столов (VDI) медленно, но уверенно 
набирает популярность в украин-

ском финансовом секторе. О преимуще-
ствах этой технологии 
для банков и практиче-
ском опыте внедрения VDI 
рассказывают Анна Бой-

ко и Алексей Кочетов, ведущие инжене-
ры-консультанты компании Инком.

PCWeek/UE: В чем преимущества решений 
для виртуализации ПК? При каких условиях 
экономически целесообразно их внедрение?

АННА БОЙКО: Применение технологии 
VDI несет для компании три основных 
преимущества: более высокий уровень 
безопасности, экономию затрат на ИТ и 
мобильность. Конечно, экономическая 
целесообразность перехода на VDI появ-
ляется только при определенном коли-
честве пользователей. Как показывают 
различные схемы расчета TCO, внедре-
ние VDI однозначно оправданно при 
числе клиентских компьютеров от 500 и 
выше. Однако в ряде случаев инфраструк-
туру виртуальных рабочих столов внедря-
ют даже при меньшем числе клиентов. 
Например, если важным условием работы 
сотрудников компании заказчика явля-
ется мобильность — когда необходимо 
со смартфона или планшета получить 
доступ к своему рабочему месту, чтобы 
прочитать, например, Word-документ. 

Кроме того, VDI представляет инте-
рес для заказчика тогда, когда требу-
ется обеспечить высокую доступность 
приложений. Ведь если физический 
сервер выходит из строя, то виртуальные 
машины перезапускаются на соседнем 
сервере, при этом восстановление зани-
мает буквально считанные секунды. 
Решение VDI является полезным и пред-
почтительным при условии, когда заказ-
чик выдвинул по меньшей мере одно из 
вышеописанных требований. 

PCWeek/UE: Насколько инфраструктура вир-
туальных ПК актуальна именно для банков? 

АЛЕКСЕЙ КОЧЕТОВ: Обычно банки 
располагают обширной территориальной 
инфраструктурой и большим количеством 
сотрудников. Так, недавно мы провели 
пилотный проект в одном из банков, 
который рассматривает целесообразность 
внедрения VDI-инфраструктуры для более 
чем 3000 своих сотрудников. Финансовые 
организации предъявляют высокие 
требования к безопасности и доступно-
сти бизнес-приложений. Например, они 
требуют высокой оперативности при 
работе с кредитными или депозитными 
операциями. Помимо этого, важна надеж-
ная защита финансовой информации, 
необходимо обеспечить невозможность 
копирования этой информации, запретить 
несанкционированный доступ и т. д. 

PCWeek/UE: В каких случаях внедрение VDI в 
организациях не является неоптимальным?

А. К.: Если в компании небольшая 
ИТ-инфраструктура, то экономиче-
ская целесообразность отсутствует. 
Исключение составляют те случаи, когда 
заказчику необходима именно эта техно-
логия по ряду других причин. Кроме того, 
эта технология не вполне оправданна, 
если в бизнесе применяются специфиче-
ские устройства, которые не поддержи-
вают VDI.

PCWeek/UE: Для VDI требуются каналы свя-
зи с хорошей пропускной способностью, а 
такое условие не всегда выполняется в ре-
гионах. Как в этих случаях поступают банки?

А. Б.: Некоторое время назад специ-
алисты Инкома реализовали пилотный 
проект по VDI в Укргазбанке. В его рамках 
мы выполняли тестирование с целью 
определить, насколько комфортной будет 
работа на ограниченных по скорости 
каналах связи в регионах. В типичном 
региональном отделении банка работает 
5-6 сотрудников, и обычно транслирует-
ся видеозапись того, что происходит в 
отделении. При таких условиях на отде-
ление требуется канал связи как минимум 
5Мб/с. В этом случае сотрудники банка 
смогут комфортно работать со своими 
приложениями.

А. К.: В ещё одном «пилотном» проекте, 
о котором я упоминал ранее, результа-
ты тестирования VDI для отделения в 
Прикарпатье показали очень хорошие 
результаты. Пользователи могли комфор-
тно работать со своими документами, 
более того, различные офисные файлы 
открывались намного быстрее. Допустим, 
файл Excel размером в 30 МБ открывался 
за считанные секунды, хотя до перехода 
на VDI этот процесс занимал 5-7 минут. 
Таким образом, опыт показал, что данное 
решение имеет полное право на жизнь 
даже в регионах, хотя было выбрано 
отделение с далеко не самыми лучшими 
каналами связи. Также следует отметить, 
что VDI-решение показало себя очень 
выгодной альтернативой терминальному 
доступу, опыт работы банка с которым 
исчисляется годами. Это ещё один плюс 
в копилку виртуальных рабочих столов.

PCWeek/UE: Расскажите более подробно о 
проекте в Укргазбанке. С какими трудностя-
ми вы столкнулись в процессе реализации 
данного проекта?

А. Б.: Как показала практика, не все 
приложения можно виртуализировать с 
помощью VDI-технологий. Если у банка 
есть программные приложения собствен-
ной разработки, то они могут не работать 
после внедрения VDI. Чтобы перейти 
на эту технологию, необходимо модер-
низировать собственные программные 
разработки, либо заменить их на другие 
корпоративные приложения, которые 
будут поддерживать виртуализацию. 

Есть еще одна трудность, присущая 
региональным отделениям банков — это 

старое периферийное оборудование, 
которое не всегда поддерживает работу с 
VDI-технологией. С подключением прин-
теров и сканеров по USB-соединению, 
как правило, никаких проблем нет. Но 
в случае применения старой техники, 
использующей соединение через LPT- 
или COM-порт, возникают сложности. 
В таких случаях банкам приходится 
обновлять периферию. 

PCWeek/UE: На сегодня существует два 
основных решения для виртуализации ПК: 
VMware View и семейство продуктов компа-
нии Citrix. Какие решения пользуются боль-
шим спросом в банковской сфере?

А. К.: Решения Citrix обладают чуть 
более широкой функциональностью, в 
то же время продукты VMware проще 
во внедрении. По производительности, с 
нашей точки зрения, оба семейства реше-
ния сопоставимы.

PCWeek/UE: Если говорить о централиза-
ции вычислительных ресурсов, то уместно 
упомянуть и технологию терминального 
доступа, которая также обеспечивает вы-
сокий уровень безопасности и непрерывной 
доступности. Кроме того, она объективно 
дешевле, чем VDI. Почему же банки выби-
рают именно VDI?

А. Б.: В первую очередь, ИТ-менеджеры 
банков заинтересованы в изоляции 
пользователей: каждому из них выде-
ляется определенное количество ресур-
сов на сервере (допустим, 1ГБ опера-
тивной памяти, 1-2 ядра процессора и 
60ГБ дискового пространства), они не 
мешают друг другу и не могут получить 
доступ к чужим данным. Кроме того, 
есть возможность настраивать профиль 
выделяемых ресурсов для каждого поль-
зователя в зависимости от его нагрузки. 
Например, кассиру необходим Word, 
Excel и еще пара специализированных 
приложений; у другого сотрудника будет 

другой набор приложений и другой 
профиль нагрузки. 

PCWeek/UE: Какое оборудование на рабо-
чих местах пользователей применяется при 
внедрении VDI? 

А. К.: Мы предлагаем заказчикам 
различные типы клиентских устройств. 
Например, он может использовать старые 
ПК, поскольку особой производительно-
сти здесь не требуется. Необходима лишь 
возможность запустить операционную 
систему и загрузить клиентское ПО для 
подключения к серверу. В перспективе 
заказчик меняет старые компьютеры на 
тонкие клиенты либо zero-клиенты. 

Zero-клиент — это устройство без 
операционной системы, оно содержит 
лишь прошивку (firmware), в которой 
прописан адрес сервера. Далее пользова-
тель вводит свои персональные данные 
доступа (имя пользователя и пароль) и 
попадает на свою виртуальную машину. 
Тонкий клиент — уже более продвину-
тое устройство, оно имеет небольшой 
флеш-накопитель и модифицированную 
производителем операционную систему. 

Основной выигрыш в использовании 
«нулевых» или тонких клиентов заключа-
ется в экономии электроэнергии и сокра-
щении затрат на обслуживании, ведь это 
оборудование намного реже ломается, 
там применяется пассивное охлажде-
ние и практически нет механических 
движущихся компонентов. В масштабах 
нескольких сотен или даже тысяч отде-
лений общий экономический эффект 
может быть очень существенным.

Если необходимо вмешательство 
системного администратора, то он может 
сделать это удаленно. Вообще в условиях 
инфраструктуры виртуальных ПК прак-
тически все работы можно делать удален-
но. Если тонкий клиент вышел из строя, 
его просто меняют на новый, никаких 
особых настроек выполнять не требуется.

А. Б.: Банки так или иначе будут пере-
ходить на технологию VDI, поскольку за 
ней будущее. В наибольшей степени это 
связанно с тем, что службы безопасности 
банков выдвигают высокие требования 
к ограничению несанкционированного 
доступа к банковским документам и 
всевозможным данным их заказчиков. 
Для банков эта технология интересна 
не только по причине экономической 
целесообразности, они также сремятся 
построить безопасное решение, которое 
позволит полностью контролировать 
процессы на местах — будь то головной 
офис или региональное отделение. Кроме 
того, VDI уменьшает проблемы с адми-
нистрированием данных рабочих станций 
на местах: с этим решением отпадает 
необходимость держать ИТ-сотрудников 
в каждом регионе.

интервью

Анна Бойко
ведущий инженер-консультант компании «Инком» Алексей Кочетов

ведущий инженер-консультант компании «Инком»

Что такое VDI
VDI (Virtual Desktop Infrastructure) — технология, позволяющая создавать 

виртуальную IT-инфраструктуру и разворачивать полноценные рабочие места 
на базе сервера, на котором работает множество виртуальных машин. 

Виртуальные ПК, с которыми работают пользователи, аналогичны обычным 
персональным компьютерам. В то же время технология VDI позволяет держать 
всю необходимую для работы информацию «под рукой» в любом месте, где есть 
доступ к Интернету. Вся информация из виртуального компьютера хранится 
централизованно в датацентре. Это обеспечивает её надежную защиту от потерь, 
случайного или преднамеренного удаления, а также от доступа к ней посторонних 
лиц. Технология VDI позволяет развернуть свое рабочее место и получить доступ 
ко всей информации не только с ПК, но и ноутбука, смартфона или другого 
авторизованного устройства.

Обслуживание виртуальных рабочих мест (в частности установка ПО, обновле-
ние приложений и т.д.) производится централизовано, что позволяет минимизи-
ровать временные затраты, а также значительно снизить нагрузку на системных 
администраторов. Кроме того, значительная экономическая выгода происходит 
за счет снижения числа лицензий на программное обеспечение для каждого 
компьютера и сокращения штата ИТ-специалистов

справка

За технологией 
VDI — будущее.

Так или иначе банки 
будут переходить на 
данную технологию. 

Как показали резуль-
таты тестирования 

VDI в одном из реги-
ональных отделений 
банка, пользователи 

могут комфортно 
работать с докумен-
тами, более того, де-
лать это гораздо опе-
ративнее привычного
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ТЕНДЕНЦИИ РЫНКА ВИЗУАЛЬНЫХ РЕШЕНИЙ
Куда движется рынок визуальных 

решений в финансовом секторе? 
Какое влияние оказала популяр-

ность мобильных устройств? Каковы 
тенденции и перспекти-
вы украинского рынка? 
Своим взглядом делят-
ся эксперты Алексей 

Кичатый, бренд-менеджер Дивизиона 
И T-дистрибуции MTI и Дитмар Са-
левски, директор по продажам NEC 
Display Solutions. 

PCWeek/UE: Какие тенденции вы можете отме-
тить на глобальном и отечественном рынках 
мониторов?

АЛЕКСЕЙ КИЧАТЫЙ: На мировом рынке 
мониторов в последние годы произошли 
количественные и качественные изме-
нения, которые нашли свое отражение 
и на украинском рынке. И хотя мировые 
тенденции приходят в Украину с некото-
рым опозданием, тем не менее, эти глобаль-
ные перемены проявились очень четко.

Первая и, на мой взгляд, наиболее 
важная тенденция — снижение емкости 
рынка мониторов (порядка 15-20% в год). 
Это связано, в первую очередь, с появлени-
ем новых продуктов, которые могут заме-
нить стационарный компьютер. К таким 
продуктам относятся ноутбуки, планшеты, 
моноблоки, smart-телевизоры  — универ-
сальные устройства, которые покрыва-
ют 80% потребностей потребителей в 
отображении картинки (в первую очередь 
в домашнем использовании). На их стороне 
мобильность, доступность, привлекатель-
ность. Но... для ряда задач они не подходят, 
поскольку полноценно заменить монитор в 
определенных областях пока невозможно. 
Например, обработка фото или построение 
мультиэкранной системы в банке подраз-
умевает использование мониторов. Таким 
образом, мы подходим ко второй тенден-
ции: изменению предпочтений покупате-
лей в сторону более продвинутых и техно-
логичных продуктов. Средний потребитель 
сегодня уделяет больше внимания не толь-
ко цене, но и спецификации монитора, то 
есть начинает осознавать, для каких  целей 
нужен монитор.

В Европе еще с прошлого года преобла-
дают продажи мониторов диагональю 24 
и более дюймов. В Украине же пока более 
популярны мониторы меньших диагона-
лей. Но ситуация меняется, растет попу-
лярность мониторов на матрицах IPS, VA, 
цены на которые постоянно снижаются. 
Благодаря развитию сенсорных техно-
логий и технологии 3D-изображения на 
рынке появилось довольно много продук-
тов с использованием этих новинок. 

Компания NEC Display Solutions явля-
ется инновационным лидером на рынке, 
производящим профессиональные изде-
лия, как для специализированного приме-
нения, так и для массового использования. 
Следовательно, вторая тенденция направ-
ляет рынок в нужную для NEC сторону.

PCWeek/UE: На какие категории продуктов NEC 
Display Solutions вы делаете акценты в Украине?

А. К.: Мы развиваем направления 
настольных мониторов, дисплеев боль-
ших диагоналей и, конечно же, проек-
торов. Все эти категории продуктов 
представлены высокотехнологичными 
изделиями под потребности любого 
заказчика.

PCWeek/UE: Как давно началось сотрудни-
чество MTI и NEC Display Solutions? Каковы 
итоги этого партнерства?

А. К.: В этом году сотрудничеству компа-
ний NEC Display Solutions и MTI испол-
нится два года. За этот период было сдела-
но  немало — половина продаж продуктов 
NEC Display Solutions в Украине прихо-
дится на MTI. В апреле 2013 года MTI 
провела партнерскую конференцию в 
Финляндии для партнеров, специализи-
рующихся на системной интеграции, где 

были представлены продукты и решения 
NEC Display Solutions. Нам интересно 
сотрудничество с мощным брендом, у 
которого можно многому научиться, плюс 
всегда есть потенциал в открытии новых 
направлений бизнеса. 

Изначально мы ориентировались на 
продажи оборудования NEC Display 
Solutions (мониторы, дисплеи, проекторы). 
Но в настоящее время мы активно развива-
ем продажи не только оборудования, но и 
решений в области визуализации от этого 
производителя.

Требования профессионального
рынка — главный ориентир 

PCWeek/UE: Какие доминирующие тренды 
вы наблюдаете на рынке дисплеев, в особен-
ности в финансовом секторе? Есть ли харак-
терные отличия? 

ДИТМАР САЛЕВСКИ: В последние годы 
неоднократно прогнозировался приход 
мобильных устройств (ноутбуков и 
нетбуков) на смену стационарным 
компьютерам. Некоторые пользователи 
пробовали отказаться от мониторов в 
пользу мобильных устройств, но заметили 
значительное падение продуктивности.
NEC, безусловно, учитывает развитие 
мобильного направления и обеспечива-
ет в своих продуктах поддержку MHL 
(Mobile High Definition Link) — разъема, 
благодаря которому можно подключить 
мобильное устройство к монитору. В то 
же время мы не забываем о том, что для 
работы с профессиональными приложе-
ниями требуются особые условия.  

Так, в финансовом секторе существует 
ежедневная потребность эффективно 
анализировать и сортировать большие 
объемы синхронных потоков информа-
ции. Это возможно только в условиях 
работы за мониторами больших диаго-
налей с четким изображением, антибли-
ковым покрытием и другими подобными 
характеристиками. Не следует забывать 
и об эргономике, так как именно этот 
параметр гарантирует повышение 
продуктивности. Идеальным решением 
для сотрудников финансовых компаний 
являются мульти-мониторные конфигу-
рации рабочих мест. 

Также можно отметить растущую 
потребность в отображении информации 
во время работы в группах или для того, 
чтобы поделиться ею с общественно-
стью. В случае внутреннего использова-
ния (например, в переговорных комнатах 
или кабинетах) для этого лучше всего 
подойдут мониторы с большой диагона-
лью либо решения на основе проекто-
ров, с помощью которых можно легко 
следить за текущими рыночными индек-
сами, ценами, ключевыми показателями 
эффективности и т.д.  Для внешнего 
использования и трансляции информа-
ции в общественных местах NEC пред-
лагает решения digital signage (цифровые 
вывески). Они применяются, например, 
для розничных операций, когда покупа-
телю нужно видеть финансовую инфор-
мацию, или для продвижения рекламных 
акций и бренд-маркетинга. 

Еще одним заметным трендом является 
развитие в компаниях внутренних комму-
никаций с помощью систем видеоконфе-
ренций, для которых необходимы дисплеи, 
в точности подходящие под технические 
требования.  В целом, развитию решений 
digital signage способствуют потребности 
и ожидания постоянно развивающихся 
коммуникаций, направленных на рынок и 
на клиентов. Использование этих решений 
позволяет финансовым компаниям успеш-
но позиционировать себя на конкурентном 
рынке и достигать результатов в бизнесе.  

Наконец, в финансовом секторе (как и 
во многих других сферах) крайне важным 
является аспект безопасности. В послед-
ние годы мы отмечаем значительное 
развитие технологий безопасности, для 
которых мы предоставляем специализи-
рованные видео-стены. Наши решения 
предназначены для диспетчерских комнат 
наблюдения и рассчитаны на бесперебой-
ную круглосуточную работу. 

PCWeek/UE: Что вы можете сказать о резуль-
татах вашей работы на украинском рынке? 

Д. С.: Компания MTI — наш партнер на 
протяжении уже нескольких лет, в течение 
которых мы успешно фокусировались на 
коммуникации с потребителем и продви-
жении широкого спектра продуктов NEC 
для профессионального использования 
в общественном секторе и на корпора-
тивном рынке. В результате успешной 
работы многие наши продукты попали в 

розничные сети, тем не менее, требования 
профессионального рынка остаются для 
нас ведущим фактором при разработке и 
производстве товаров. Именно поэтому 
мы рассчитываем на постоянное развитие 
украинского бизнес-сегмента в тесном 
сотрудничестве с MTI.интервью

Алексей Кичатый, бренд-менеджер Дивизиона 
IT-дистрибуции MTI

Дитмар Салевски, директор по продажам
в Восточной Европе и Центральной Азии

NEC Display Solutions

Продукты NEC Display Solutions для 
финансового сектора

Для банковского сегмента компания 
NEC Display Solutions предлагает специа-
лизированные мониторы, паблик-дисплеи 
и проекторы. 

Модельный ряд проекторов
Применения проекторов достаточ-

но стандартны — это либо мобильные 
презентации, либо большие конференц-
залы, в которых устанавливаются стаци-
онарные инсталляционные проекторы с 
высокой яркостью изображения. 

Модель UM330W — очень удобный 
проектор для проведения презентаций: 
докладчик может подойти вплотную к 
экрану и при этом не отбрасывать тень. 
Кроме того, этот аппарат широкофор-
матный — он может выводить на экран 
более широкие таблицы или графики, 
обеспечивая значительную информатив-
ность слайда.

Модель PX750U — это инсталляцион-
ный проектор, который способен рабо-
тать в достаточно крупных залах, имеет 
высокий уровень яркости и поддерживает 
широкоформатное изображение с разре-
шением FullHD (1920x1200). К тому же, эта 
модель оснащена опциональным слотом, в 
который можно инсталлировать компью-
тер или плату HD-SDI, получив тем самым 
уникальное и очень гибкое решение.

Мониторы
Уже более десяти лет компания актив-

но поставляет свои мониторы в банки и 
другие финансовые учреждения (биржи, 
инвестиционные банки и т.п.). 

Особым успехом всегда пользовалась 
так называемая 90-я серия, которая отли-
чалась очень тонкой рамкой (модель NEC 
LCD1990FX), она делала эти мониторы 
незаменимыми при составлении мини-

видео-стен из 3-х или 6-и дисплеев. Также 
по сей день большим спросом пользу-
ются модели профессиональной серии 
РА: NEC Multisync PA241W, PA271W, 
PA301W. Стоит отметить новинку из 
серии ЕА — ультрасовременный офис-
ный монитор NEC MultiSync EA294WMi 
c новым форматом экрана 21:9, заменя-
ющим два 19“монитора и максимально 
подходящим для работы со сложными 
офисными приложениями.

Паблик-дисплеи 
Так называемые паблик-дисплеи нахо-

дят широкое применение в цифровых 
информационно-рекламных системах, 
которыми оснащаются розничные филиа-
лы банков, и которые могут объединять все 
системы информирования клиентов: начи-
ная от электронной очереди и заканчивая 
адресной рекламой при продаже сложных 
инвестиционных банковских продуктов.

Их можно разделить на два типа — 
устройства, которые используются как 
справочно-информационные, и устрой-
ства для офисного применения. Первый 
тип дисплеев обычно используется в 
системе электронной очереди, к которым 
предъявляются не 
самые жесткие 
требования по 
дизайну и режи-
мам работы. В этом 
случае можно 
и с п о л ь з о в а т ь 
мониторы V-серии, 
например — V322.

А вот в офисной 
части, в переговор-
ных комнатах и 
приемных можно 
и нужно исполь-
зовать мониторы 
серии XS, напри-
мер — X462S.

Линейка
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ресурсы, которые компания может 
направить на развитие основного 
бизнеса.

PCWeek/UE: Пользуются ли спросом услуги 
MPS в банковском секторе? И чем в этой 
области может помочь Xerox, если учесть, 
что компания не выпускает матричные прин-
теры, которые популярны в банках?

А. Р.: В финансовом секторе, пожалуй, 
самая высокая заинтересованность в 
оптимизации затрат и услуге аутсорсинга. 
Единственное, нужно сделать оговорку, 
что иногда термин «аутсорсинг печати»  
неправильно трактуют. В своей практике 
мы сталкивались с клиентами, которые 
интересуются услугой MPS, а подразуме-
вают под ней лишь поставку расходных 
материалов по единой цене во все отде-
ления банка. На самом деле, это только 
одна из составляющих реальной услуги 
аутсорсинга печатной инфораструкту-
ры. Тем не менее, именно финансовые 
учреждения являются основным заказ-
чиком на рынке MPS-услуг Украины.

Что же касается матричной печати, 
то эта технология постепенно уходит в 
прошлое. На современном этапе ее впол-
не способны заменить лазерные принте-
ры. Если печатный процесс  организован 
правильно, то операционные затраты в 
обоих случаях практически идентич-
ны. К тому же, не стоит забывать, что 
современное программное обеспечение 
намного лучше работает с лазерной 
техникой. Как результат часть банков из 
украинского списка ТОП-10 уже полно-
стью перешли на лазерную печать. 

На данный момент портфолио компа-
нии Xerox состоит из порядка 20 круп-
ных территориально распределенных 
проектов в Украине, среди них:

В ПриватБанке оптимизирована 
и стандартизирована сеть печатно-
копировальных устройств, состоящая 
из более чем 11,5 тысяч аппаратов по 
всей территории Украины, из них почти 
половину составляет техника произ-
водства Xerox. Существенно улучшены 
показатели количества сотрудников на 
устройство, коэффициенты доступности 
печатной техники. По предварительным 
оценкам, экономия от внедрения услуги 
может составить до 1 млн долл. в год 
ежегодно на фоне повышения произ-
водительности сотрудников и доку-

В последнее время организации пред-
почитают не покупать оборудова-
ния, а передавать парк печатной 

техники на обслуживание сторонней 
компании. В чем причина 
такого решения и каковы 
его преимущества рас-
сказывает Алекс Ремез, 

генеральный директор Xerox в Украине и 
Кавказском регионе.

PCWeek/UE: Почему аутсорсинг печати ста-
новится все более популярным? В чем за-
ключается суть данной услуги?

Алекс Ремез: С каждым годом доку-
ментооборот в современных компаниях 
растет, а вместе с ним увеличиваются и 
затраты. Поэтому многие организации, 
стремящиеся сократить свои расходы, а 
также организовать их четкий контроль, 
делают выбор в пользу аутсорсинга печа-
ти, или, как его еще называют — услуги 
MPS (Managed Print Services).

Суть этого сервиса в том, что заказчик 
передает на обслуживание профильной 
компании все печатные процессы орга-
низации и оставляет за собой контроль 
качества и принятие стратегических 
решений касаемо дальнейшего разви-
тия инфраструктуры. Компания Xerox 
предлагает такую услугу в Украине уже 
на протяжении шести лет, а в Европе и 
США такой сервис от Xerox работает в 
течение нескольких десятилетий. 

Услуга MPS позволяет не просто 
обеспечить стабильный документообо-
рот, но и разработать стратегию по опти-
мизации всех печатных процессов. Опыт 

интервью

Xerox позволяет предложить компаниям 
широкий спектр решений, начиная от 
использования экономичных расходных 
материалов и заканчивая изменением 
структуры парка техники. В итоге, о 
чем свидетельствуют результаты нашей 
работы, заказчик сокращает операци-
онные затраты на печать на 10—40%, а 
капитальные затраты могут быть сведе-
ны к нулю.     

PCWeek/UE: Какие задачи берет на себя 
Xerox в рамках обслуживания организации 
на условиях аутсорсинга? И что позволяет 
снизить затраты на документооборот?

А. Р.: Компания берет на себя обеспе-
чение клиента расходными материала-
ми, проведение необходимого ремонта 
техники, обучение и поддержку пользо-
вателей, превентивное устранение неис-
правностей, планирование обновления 
и оптимизации парка техники, а также 
предоставление ежемесячной детали-
зованной отчетности по затратам. Для 
клиента такой подход фактически озна-
чает, что Xerox гарантирует стабильное 
получение отпечатков. При этом важно 
понимать, что наша компания берет на  
обслуживание копировально-печатную 
технику любого производителя, а не толь-
ко собственную.

Что же касается снижения затрат на 
документооборот, то управление офисной 
инфраструктурой — это лишь составная 
часть общей стратегии. Немаловажную 
роль здесь играют также оптимизация 
процессов, модернизация копировально-
печатного парка и сокращение количе-
ства используемых ресурсов. 

PCWeek/UE: За что же при этом платит клиент? 
А. Р.: Заказчик платит только за отпеча-

ток, куда уже включены обслуживание 
оборудования, расходные материалы, 
услуги Help Desk и другие затраты. 

В вопросе расходов на обновление 
печатного парка, Xerox либо передает 
технику в долгосрочную аренду, либо 
включает стоимость нового оборудо-
вания в цену отпечатка. Такие условия 
позволяют клиенту забыть о разовых 
капитальных инвестициях в печатную 
технику и рассчитываться только за то 
количество документов, которое ему 
необходимо. В результате высвобож-
даются дополнительные финансовые 

ментооборота крупнейшего в Украине 
коммерческого банка.

В Укргазбанке проведена оптимизация 
копировально-печатного парка, внедре-
на централизованная система контроля 
и учета затрат. В рамках первого этапа 
проекта управления печатной инфра-
структурой удалось достичь сокращения 
капитальных и операционных затрат, а 
также существенно повысить контроль 
операционных затрат.

PCWeek/UE: Какие технологии в области 
печати востребованы со стороны банков?

А. Р.: Базовым решением для большин-
ства банков является переход на сетевые 
устройства печати. Это позволяет значи-
тельно сократить количество обслужи-
ваемых устройств и упростить процесс 
их поддержки. Не смотря на то, что 
технология сетевой печати существует 
давно, инфраструктура многих банков 
Украины только сейчас целенаправлен-
но обновляется в этом направлении. 

Что же касается инновационных техно-
логий, то особой популярностью пользу-
ются системы контроля и учета затрат.  
Устанавливаемые специалистами компа-
нии программно-аппаратные комплексы 
позволяют вести историю работ печати 
и копирования по отдельным пользова-
телям, подразделениям или проектам. 
Этот инструмент дает возможность четко 
планировать затраты и значительно повы-
шает безопасность документооборота.

В последнее время в банках все чаще 
используются мобильные устройства 
(смартфоны, планшеты, ультрабуки). 
Этот факт ставит перед ИТ службой 
банка новую задачу — обеспечение 
мобильной печати.  При этом мобильная 
печать должна удовлетворять высоким 
требованиям безопасности банка, а также 
поддерживать различные платформы 
(iOS, Android, Windows Phone и т.д.). 
Система Xerox Mobile Printing поддержи-
вает печать со смартфонов и планшетов 
на любой платформе. При этом решение 
позволяет обеспечить необходимый 
уровень безопасности — печатать могут 
только сотрудники банка с доступом. 

В целом же, эксперты Xerox всегда 
тщательно изучают особенности печатной 
инфраструктуры клиента и предлагают 
именно те решения, которые оптимальны 
для организации заказчика. 

MPS позволяет сократить затраты на печать до 40%

Алекс Ремез

ляем и сотрудниками ИТ, которые в этих 
процессах участвуют. Как гласит анекдот из 
сборника про менеджеров: «Классический 
метод кнута и пряника, к сожалению, не 
очень хорошо работает на практике, пото-
му что бить пряником очень неудобно». 
Именно по этой причине, на основании 
KPI мы хотим разработать персональную 
систему мотивации каждого сотрудника 
ИТ, где будут как взыскания, так и поощ-
рения», — делится планами на будущее 
Сергей Зорин, CIO «Дельта Банка».

Автор материала — 
Панченко Константин,

Заместитель начальника отдела по 
работе с корпоративными клиентами

Через тернии к звездам
С каждым новым проектом по поста-

новке и автоматизации процессов, все 
больше областей области ИТ становятся 
охваченными процессным управлени-
ем, при этом наличие высокоуровневых 
процессов контроля позволяет управлять 
ростом и развитием процессов, гарантируя 
при этом целостность системы управления. 

Целью развития ИТ в Дельта Банке 
является эффективное предоставление 
банку услуг, максимально соответствую-
щих потребностям бизнеса. Общий вектор 
развития — переход на работу с бизнес-
подразделениями в рамках согласованных 

параметров поддержки. Именно поэтому 
на следующих этапах развития процессов 
управления ИТ планируется постановка 
и автоматизация процессов управления 
уровнем услуг (с разработкой SLA) и 
управления изменениями. 

«Проделан большой объем работы, 
процессы начали работать, и в наших 
ближайших планах — дальнейшее повы-
шение уровня зрелости ИТ. Мы уже 
умеем контролировать выполнение 
запросов, разрешение инцидентов и 
проблем, наладили учет и контроль над 
ИТ-инфраструктурой с помощью систе-
мы мониторинга СА Infrastructure Insight, 
которая является поставщиком инфор-

мации в Базу данных конфигурационных 
единиц (CMDB), описываем и формали-
зуем услуги из каталога услуг. И в рамках 
каждого из процессов мы разрабатывали 
системы KPI для регулярной оценки и 
совершенствования процессов, разраба-
тывали необходимую отчетность, которая 
позволяет оценивать деятельность ключе-
вых исполнителей, сравнивая фактические 
значения KPI с целевыми. Такой подход 
позволяет управлять процессами, опираясь 
на факты. Знание достоверной текущей 
картины помогает повышать качество 
услуг и рационально использовать ресурсы. 
Однако помимо того, что мы контролируем 
и управляем процессами, мы также управ-

СЕРВЕРЫ  

HP выпускает три новых сервера 
Proliant для СМБ-сегмента

Компания HP в начале июня пред-
ставила три своих новых односокетных 
сервера стандартной архитектуры HP 
Proliant, рассчитанных на заказчиков 
из сектора малого и среднего бизнеса 
(СМБ) и стоящих в начальной конфигу-
рации менее 1000 долл. Предназначенный 
для обслуживания небольшого офиса 
настольный HP Proliant MicroServer 
Generation 8 (Gen8) использует двухъя-
дерный десктопный процессор Pentium 

G2020T или Celeron G1610T, оборудуется 
оперативной памятью DDR3 объемом от 
2 до 16 Гб и четырьмя 3,5-дюймовыми 
дисками SATA, не поддерживающими 
горячую замену, и двухпортовой сетевой 
гигабитной картой, а также контроллером 
дискового массива с поддержкой RAID 
уровней 0, 1 и 10, двумя портами USB 2.0 
на передней панели и двумя портами UB 
3.0 на задней. Для конфигурирования, 
мониторинга микросервера и управле-
ния им установлены программные паке-
ты HP ProActive Insight Architecture, HP 
iLO 4 Management Engine, HP Intelligent 
Provisioning, HP Active Health System и 
iLO Essentials. Опционально HP Proliant 

MicroServer Gen8 можно приобрести с 
выполненным в таком же компактном 
форм-факторе гигабитным 8-портовым 
смарт-коммутатором второго уровня HP 
PS1810-8G, обеспечивающим стекирова-
ние нескольких микросерверов. 

Две другие новые модели HP Proliant 
рассчитаны на более крупных заказчиков. 
Башенный HP Proliant ML310e Gen8 v2 
использует только что анонсированный 
двух- или четырехъядерный процессор 
Intel Xeon E3-1200v3 Series с архитекту-
рой Haswell, ОЗУ до 32 Гб и поддерживает 
установку четырех 3,5-дюймовых дисков 
либо восьми 2,5-дюймовых. Этот сервер с 
помощью опционного монтажного набо-

ра может устанавливаться в стойку, где он 
занимает пространство высотой 4U. Его 
стоечный аналог HP Proliant DL320e Gen8 
v2 высотой 1U позиционируется как выде-
ленный сервер для развертывания только 
одного приложения. Из-за более компакт-
ного корпуса эта сервер вмещает только 
два полноразмерных диска либо четыре 
диска с уменьшенным форм-фактором. 

Поставки HP Proliant MicroServer 
Gen8 и HP Proliant DL320e Gen8 v2 уже 
начались. В начальной конфигурации эти 
серверы в США стоят соответственно 449 
и 899 долл. Башенный HP Proliant ML310e 
Gen8 v2 будет доступен для заказа в июле 
с начальной ценой 869 долл.

новости
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Драйвер принтера такой функции не 
предоставляет. Впрочем, в отличие от 
картриджа, который оптимально исполь-
зовать «до последней капли», прежде 
чем ставить новый, здесь чернила можно 
просто подливать по мере необходимости. 
Поэтому точное знание остатка чернил не 
критично. Стоит отметить, что струйный 
принтер все же больше ориентирован 
на регулярную печать: не обязательно 
каждодневную, но хотя бы еженедель-
ную. В любом случае, при длительном 
простое желательно не выключать прин-
тер от сети, поскольку устройство время 
от времени в автоматическом режиме 
выполняет набор сервисных процедур 
для «поддержки формы». Если же сопла 
головки засоряются (это можно опре-
делить с помощью специального теста, 
предусмотренного в драйвере принтера), 
то процесс прочистки сопел придется 
запустить вручную.

К сожалению, L550 не обладает функци-
ей дуплекса, печать с двух сторон возмож-
на только вручную. С другой стороны, 
модуль дуплекса увеличил бы стоимость 
устройства в целом. На сегодня его цена 
составляет менее 300 долл, что в сочетании 
с низкой стоимостью на расходные матери-
алы представляет собой хороший выбор.

Преимущества
+ Удобное управление сканером
+ Низкая себестоимость печати

Струйный многостаночник 

зашел на страницу услуг и выбрал 
«оформление дополнительной платеж-
ной карточки к своему текущему счету». 
Веб-приложение сгенерировало другую 
страницу. Но, из-за специфики устарев-
шего браузера пользователя, он просто не 
увидел именно ту карточку, которую хотел, 
даже если использовал полосу прокрутки 
что бы опуститься вниз страницы. Клиент 
расстроился и ушел с портала. Услуга не 
предоставлена. Но так как пользователь 
прошел авторизацию, уже есть представ-
ление о том, какой именно пользователь 
не завершил процесс заказа услуги и 
Foglight может отобразить информацию 
о таких пользователях. Представителям 
кол-центра остается только набрать таких 
клиентов и в голосовом режиме окончить 
процедуру оформления дополнительной 
карточки. И это только один такой пример, 
а их может быть огромное количество, 
особенно все что касается интернет-
банкинга, интернет магазинов и т.д.

Функциональные возможности Foglight 
по отображению информации просто 
поражают. Довольно таки легко создать 
информационную панель для каждого 
вида персонала. Администратор баз 
данных видит информацию сугубо по 
базам данных. Информационная панель 
по серверам приложений отображает толь-
ко ту информацию, которую необходимо 
видеть администраторам серверов прило-
жений и так далее. Для ИТ-директора 
будет целесообразно отобразить сводную 
информацию о работе систем в целом, а для 
владельцев бизнес-приложений состояние 
работы именно их бизнес-приложений.  

Foglight — это продукт который помо-
гает максимально обеспечить понимание 
работоспособности ИТ с точки зрения 
бизнеса и обеспечить его максималь-
ную прибыльность при небольших 
инвестициях.  

БАКОТЕК Value Added IT дистрибу-
ция — официальный дистрибьютор Dell 
Software в Украине

Тел./факс: +38044 273-3333
E-mail: Quest@bakotech.com 
www.bakotech.ua

Сервис-ориентированная модель мониторинга служб и приложений
Информационные технологии для 

финансового сектора имеют ре-
шающее значение. Напрямую от 

производительности серверов, прило-
жений, баз данных зависит качество 
предоставляемых услуг. Ведь простои 
в работе каждого компонента в сте-
ке осуществления транзакции могут 
принести значительные потери для 
бизнеса. 

Если смотреть с точки зрения каждо-
го отдельного компонента и уровня его 
доступности, то может сложиться впечат-
ление, что все работает и SLA соблюда-
ется. Но в совокупности для конечного 
пользователя картина выглядит иначе — 
недоступность сервера, ошибка в работе 
приложения, возврат неверных значений 
по некорректным запросам в базу данных. 
На самом деле ситуаций может быть 
множество, но результат всегда один — 
пользователь не может получить услугу 
и, соответственно, бизнес теряет деньги.

Зачастую компоненты каждого стека 
транзакции — мультивендорные. Немного 
CISCO, Microsoft, Java или .Net приложе-
ния и базы данных MS SQL, DB2, Oracle 
в качестве back-end для работы тех же 
банковских веб-приложений. Существует 
необходимость в переходе в качественно 
иную сферу мониторинга — сервис-ориен-
тированную модель. Бизнес зависит от 
работы приложений и серверов, но нужно 
что-то, что сможет показать, как работает 
ИТ с точки зрения бизнеса — приносит ли 
она прибыль, есть ли узкие места в работе 
самого сервиса и как можно увеличить 
прибыльность его как такового.

Quest Foglight — средство, которое 
может показать бизнесу, как он работа-
ет, насколько качественно выполняются 
процессы и предугадать возможные поте-
ри в производительности прохождения 
транзакции. Продукт позволяет осущест-
влять мониторинг работы самого сервиса 
на основе работоспособности и произво-
дительности каждого из его компонентов: 
сетевого уровня, веб-сервера, сервера 
приложений, базы данных. Он может пока-
зать где транзакция занимает наибольшее 
количество времени, указать причину и 
дать рекомендации по устранению каждой 
ошибки. Или представим немного другую 
ситуацию, где обработка только специфи-
ческого запроса в базу данных занимает 

шесть секунд вместо четырёх на выпол-
нение всей транзакции предусмотренным 
SLA. Как тут быть и где искать причины? 
Foglight позволяет увидеть какое коли-
чество времени уходит на прохождение 
транзакции между каждым компонентов 
сервиса и уведомить, что она замедляется 
на конкретном запросе в базу данных. 
При интеграции с другими продуктами 

Dell Software по работе с базами данных, 
Foglight может дать рекомендации по 
оптимизации кода запроса в базу данных, 
что привнесет увеличение производитель-
ности выполнения ответа на запрос в X раз.

Ну а что делать, если все компоненты 
работают в штатном режиме, но стати-
стика преобразования транзакций (мы 
говорим сейчас про веб-часть транзак-
ций) — неутешительна. Пользователи 
покидают портал не осуществив проце-
дуры перевода средств или заказа допол-
нительной услуги через интернет-банкинг. 
Возникает необходимость в «мониторинге 
пользователей». Вполне возможно, что 
пользователь зашел со специфического 
китайского планшета с непонятной ОС 
на нем, используя устаревший браузер, и 
этот браузер неправильно сгенерировал 
страницу. Таким образом пользователь 
просто мог не увидеть определенной 
части страницы, где происходит заказ 
услуг или осуществления оплаты. Foglight 

позволяет воспроизвести то, что видел 
пользователь — шаг за шагом, страница 
за страницей до момента ухода с портала. 
Достигается это путем полного снятия 
http\https трафика с сетевого устройства. 
Все эти данные и будут использованы в 
аналитике. Пользовательский SessionID 
сохраняется на протяжении всей тран-
закции и Foglight сможет определить, 

как работает сервис и какова скорость 
прохождения каждой транзакции. 

Давайте представим немного другую 
ситуацию — пользователь заходит на 
портал, проходит авторизацию, перехо-
дит в портал каких-либо услуг и пропа-
дает на уровне выполнения оформления 
или окончательного заказа. Почему? 
Неизвестно. И то, что пользователь ушел 
без окончания процедуры оформления 
заказа — потенциальный убыток для 
бизнеса. С помощью Foglight можно 
сделать специальную информационную 
панель для кол-центра, которая будет 
отображать количество таких клиентов 
и их контактные данные. Представители 
кол-центра смогут позвонить таким поль-
зователям и, если это возможно, в ручном 
режиме закончить транзакцию. Каким же 
образом это происходит? Пользователь 
прошел авторизацию, и веб-приложение 
сгенерировало страницу. Foglight «увидел» 
то, что увидел пользователь. Пользователь 

Струйное цветное многофункцио-
нальное устройство Epson L550 вхо-
дит в модельный ряд «Фабрика печа-

ти Epson» и объединяет в себе функции 
принтера-сканера-копира-факса. Это 

старшая модель «Фабри-
ки», поэтому, в отличие 
от более младших моде-
лей, она оснащена авто-

податчиком документов для сканера и 
2-строчным ЖК-дисплеем. Кроме того, 
в МФУ реализован ряд дополнительных 
функций. В частности, имеется под-
держка Epson iPrint, позволяющая печа-
тать с мобильных устройств, работаю-
щих на базе iOS и Android. Подключение 
к корпоративной сети возможно через 
USB-порт или Ethernet-адаптер.

Напомним, что особенность всех 
устройств «Фабрики печати Epson» — 
это струйная печать без картриджей. 
Оригинальные чернила Epson заправля-
ются во встроенные емкости из контейне-
ров по 70 мл, причем процедура заправки 
доступна даже для неопытного пользова-
теля. Специальная система блокировки 
чернил в емкостях гарантирует безопас-
ную перевозку устройства, исключая 
возможность протечки чернил. 

Подобно всем устройствам серии 
«Фабрики печати», L550 отличается очень 

низкой себестоимостью печати: от 4 копеек 
за цветной и от 2 копеек за черно-белый 
документ формата А4. Новинка оснащена 
пьезоэлектрической печатающей голов-
кой, рассчитанной на весь срок службы 
аппарата, и позволяет печатать в четыре 
краски с адаптивным разрешением до 
5760х1440 dpi. Благодаря точному контро-
лю давления в емкостях с чернилами 
удается получить цветные и черно-белые 
отпечатки высокого качества на обычной 
бумаге. Скорость печати зависит от типа 
контента и выбранного качества печати, но 
в тестах не превышает 10 страниц в минуту.

Разрешение сканирования (равно как 
и копирования) составляет 1200x2400 dpi. 
Сканером Epson L550 можно управлять 
удаленно, с помощью специального прило-
жения Epson Scan. Через это приложение 
можно задать источник сканирования: 
стекло сканера или устройство автомати-
ческой подачи документов.  Есть также 
опция автоматического определения 
источника, однако в этом случае документ 
для сканирования должен быть либо на 
стекле, либо в автоподатчике. Epson Scan 
также предлагает три режима интерфей-
са — простой, офисный и профессиональ-
ный, которые отличаются числом опций и 
легкостью настроек. Например, простой 
режим предлагает минимум опций: 6 
предустановленных режимов сканирова-
ния, тип изображения (цветное, черно-

белое или оттенки серого), можно также 
задать предназначение цифровой копии 
(экранный просмотр/веб или для после-

дующего вывода на печать). В то же время 
профессиональный режим позволяет 
тонко настроить сканирование бумажных 
документов или пленок, удалить дефекты 
изображения и прочее. Само приложение 
показалось достаточно удобным и надеж-
ным в работе, кстати, надо отметить, что 
интерфейс качественно украинизирован.

Уровень чернил можно оценить толь-
ко визуально, по остатку в контейнерах. 

первый взгляд

Преимущество модели L550 в сравнении с дру-
гими устройствами семейства «Фабрики печати) — 

факс-модуль и автоподатчик для сканирования 
или копирования документов

ОЛЕГ пилипенко
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высокие требования к условиям разме-
щения, особенно летом, когда темпера-
тура воздуха в помещении без конди-

ционера может подниматься до +30°С. 
Поскольку для дополнительного отвода 
тепла здесь используется и массивный 
корпус устройства, который выполняет 

также роль радиатора, очень желательно 
размещать устройство в затененном и 
хорошо проветриваемом месте. Очень 
важно своевременно удалять пыль с 
корпуса и отверстий для вентиляции. 
В процессе тестирования температура 
процессора после часа работы подни-
малась до +68°С, а жесткого диска — до 
+60°С. И этом притом, что комнатная 
температура не превышала +28°С. Хотя 
производитель не оговаривает тип приме-
няемых в системе жестких дисков, вместо 
механических дисков более оптимально 
использовать полупроводниковые нако-
пители, поскольку последние не так 
чувствительны к высокой температуре. 
Правда применение SSD заметно удоро-
жает общую стоимость мини-ПК, кото-
рая в базовом комплекте поставке (то 
есть, без оперативной памяти и жесткого 
диска) составляет около 250 долл. Кстати, 
корпус AT5250 также сильно нагревает-
ся (до +45°С), поэтому для установки 
накопителей или другого оборудования 
в гнездо USB целесообразно применять 
USB-удлинитель. 

Для оценки производительности 
AT5250 мы установили планку памяти 
Silicon Power 2 ГБ DDR3-1333 и ультра-
тонкий жесткий диск Seagate ST500LT032 
емкостью 500 ГБ. Его толщина состав-
ляет всего 5 мм, хотя неттоп допускает 
установку и 7-миллиметровых дисков. 
В этой конфигурации Индекс произво-
дительности Windows составил 3,4 балла. 
Наименьшую оценку показали процессор 
и производительность трехмерной графи-
ки. Наиболее высокую — производитель-
ность рабочего стола для Windows Aero и 
скорость обмена данными с диском.

Тестовая программа NovaBench 
оценила производительность системы в 
целом на 267 баллов. Показатели скоро-
сти ЦПУ при операциях с плавающей 
запятой — 45 млн, при целочисленных 
операциях — 77 млн. Скорость записи 
на диск — 26 МБ/с. Итоговая оценка при 
тестировании с помощью ПО PCMark 
составила 815 баллов. Система работал 
в 19-дюймовым монитором Benq с разре-
шением 1440*900 точек. В качественной 
операционной системы использовалась 
32-битовая Windows 7 Ultimate.

В целом, NanoPC AT-5250 — велико-
лепное устройство для бизнес-сегмента, 
которое обладает достаточной произво-
дительностью для запуска подавляюще-
го большинства офисных приложений. 
Самое слабое звено системы — графиче-
ский адаптер, однако офисное ПО вряд ли 
потребует высокой производительности 
графики. Тем более, что возможностей 
AT-5250 вполне достаточно даже для 
просмотра видео в высоком разрешении. 
Единственная проблема неттопа — 
нагрев внутренних компонентов и само-
го корпуса до высокой температуры, что 
выдвигает особые требования к месту его 
размещения. 

дюймового накопителя с интерфейсом 
SATA. Система оснащена двумя порта-
ми USB 3.0 и четырьма портами USB 2.0, 
беспроводным сетевым адаптером 802.11n 
Wi-Fi и кабельным Gigabit Ethernet. Есть 
также слот для карт памяти SD, видео-
выходы HDMI и VGA, выход для науш-
ников и вход для микрофона. Устройство 
содержит встроенный спикер, что позво-
ляет использовать звуковое оформление 
Windows и даже слушать музыку, если 
качество звука не критично. 

Поскольку в AT5250 отсутствует 
CD-привод, установку операционной 
системы можно выполнить только 
со специального загрузочного flash-
накопителя (не входит в комплект). 
При этом стоит отметить, что Windows 
7 некорректно работает с портом USB 
3.0, поэтому при установке ОС следует 
использовать только порты USB 2.0.

Бесшумная работа неттопа поясняется 
использованием полностью пассивного 
охлаждения. При вертикальном размеще-
нии устройства на специальной подставке 
на столе горячий воздух выходит через 
верхние щелевые отверстия, а через анало-
гичные отверстия снизу поступает свежий 
воздух. Кроме того, мини-ПК может быть 
установлен на креплении VESA с обрат-
ной стороны телевизора или монитора.

Подобная технология охлаждения, 
при всех ее преимуществах, выдвигает 

Компания Foxconn вывела на украин-
ский рынок неттоп NanoPC AT-5250. 
Среди ключевых достоинств новин-

ки — небольшие размеры, малое энергопо-
требление и практически полная бесшум-

ность. Миниатюрный ПК 
ориентирован на офисное 
применение, наибольшой 
популярностью такие 

устройства, как правило, пользуются в 
среднем и крупном корпоративном биз-
несе, поскольку позволяют значительно 
снизить расходы на электроэнергию и 
обслуживание.

Размеры AT5250 составляют всего 190 x 
135 x 38 мм, вес — около 600 г. Потребляемая 
мощность в режиме простоя составляет 
15 Вт, при полной нагрузке — 24 Вт. 

В качестве вычислительной платфор-
мы в AT5250 используется двухядерный 
процессор Atom D2550 с интегрирован-
ным графическим ядром Intel GMA 3650. 
Этот чип включает 1 МБ кэш-памяти 
второго уровня и поддерживает техно-
логию Hyper-Threading, благодаря чему 
способен работать с четырьмя программ-
ными потоками одновременно. Его пока-
затель TDP составляет всего 10 ватт

Оперативная память и жесткий диск 
в комплекте поставки неттопа отсут-
ствует, эти компоненты пользователь 
должен докупить и установить самосто-
ятельно. На материнской плате AT5250 
предусмотрено одно гнездо для модуля 
SO-DIMM DDR3 объемом до 4 ГБ, а 
также одно посадочное место для 2,5 

Гибридный накопитель SSHD против обычного HD
В процессе тестирования мы внача-

ле установили в NanoPC AT-5250 
ультратонкий жесткий диск Seagate 
ST500LT032 емкостью 500 ГБ, а затем 
заменили его на гибридный SSHD-
накопитель ST500LM000 аналогичной 
емкости. Напомним, что SSHD эффек-
тивно объединяют технологии твердо-
тельных накопителей (SSD) и механи-
ческих жестких дисков. Технология 
Adaptive Memory позволяет эффектив-
но использовать флэш-память NAND и 
традиционный жесткий диск. 

По соотношению цена-качество 
эти устройства являются наиболее 
привлекательными, поскольку их 
производительность сравнима с SSD,

при этом емкость аналогична обычным жестким дискам, а стоимость лишь 
ненамного выше. На гибридный диск была установлена та же операционная 
система Windows 7 и запущен аналогичный набор тестовых программ. Далее мы 
сравнили результаты и разница оказалась весьма впечатляющей. 

Так, утилита HD Tune показала следующие результаты. Средняя скорость 
передачи файлов составила примерно 87 МБ/с как для обычного жесткого диска, 
так и для гибридного. Показатели предельной скорости интерфейса (Burst Rate) 
отличаются лишь на 15%, то есть 101 МБ/с в первом случае и 115 МБ/с – во втором. 
А вот время доступа к файлам (Access Time) в случае использования гибридного 
диска оказалось почти в 80 раз меньше: 0,3 мс и 24,2 мс соответственно. Высокая 
производительность SSHD хорошо ощущалось и во время выполнения рабочих 
приложений. Кроме того, время старта Windows 7 до появления рабочего стола 
при использовании гибридного диска составляла всего 28 секунд, в то время как 
для обычного жесткого диска этот показатель был на 30% больше.

подробно

Время доступа к файлам (Access Time) в случае 
использования гибридного накопителя состави-
ло всего 0,3 мс, это почти в 80 раз меньше, чем 

при использовании обычного диска

Неттоп NanoPC AT-5250:
изящный, компактный и бесшумный

Благодаря использованию полностью
пассивного охлаждения AT-5250 работает

совершенно бесшумно

NanoPC AT-5250: бесшумный и миниатюрный

первый взгляд

КОМПЬЮТЕРНЫЕ КОМПОНЕНТЫ

Intel представила 4-ое поколение 
семейства процессоров Core

Intel представила первый двухъя-
дерный настольный процессор Intel 
Core i5-4570T четвёртого поколения, 
основанный на архитектуре Haswell. 
Это простейший на сегодняшний день 
настольный процессор Haswell и един-
ственный в линейке Core i5, оснащённый 
технологией HyperThreading. Он обла-
дает низким энергопотреблением — на 
уровне 35 Вт и может выполнять четы-
ре потока вычислений одновременно. 
Базовая частота — 2,9 ГГц, в режиме 
Turbo она достигает 3,6 ГГц. В отличие 
от прочих чипов Core i5 Haswell, этот 
чип наделён только 4 Мб кэш-памяти L3. 

Одновременно компания предста-
вила линейку двухъядерных чипов для 
портативных устройств. Так называе-
мая “серия М” включает шесть двухъ-
ядерных чипов Core i3, i5 и i7 — все 
с энергопотреблением 37 Вт и графи-
ческим ядром Intel HD Graphics 4600. 
Базовая тактовая частота процессоров 
находится в диапазоне от 2,4 до 2,9 ГГц, 
а в состоянии Turbo оба ядра могут 
работать на частоте от 3 до 3,5 ГГц, за 
исключением Core i3 — этот процессор 
лишен режима ускорения. 

В «серии U», которая предназначена 
для ультратонких ноутбуков, компа-
ния анонсировала восемь продуктов 
в модельных рядах Core i3, i5 и i7. 
Энергопотребление чипов из этой 
линейки варьируется в диапазоне 
от 11,5 до 15 Вт. Процессоры имеют 
тепловой пакет 15 Вт и работают на 

базовых частотах от 1,3 до 1,8 ГГц, 
которые в Turbo-режиме для одного 
ядра достигают значений от 2,6 до 
3,3 ГГц, а для двух ядер — от 2,3 до 
2,9 ГГц. В компании утверждают, что 
новая линейка процессоров увеличи-
вает производительность ноутбука на 
15%, при этом срок работы батареи 
устройства, ядром которого являет-
ся Haswell, увеличивается на 50% по 
сравнению с прошлым поколением — 
Ivy Bridge. 

Компания представила также два 
чипа (всего их десять) из «серии Y», 
которые предназначены для использо-
вания в планшетах. Модели i5-4200Y 
и i3-4010Y характеризирует невысо-
кое тепловыделение — 11,5 Вт. Intel 
сообщает, что уже к концу лета будут 
готовы к выпуску четырехъядерные 
модификации Haswell, которыми будут 

оснащаться трансформеры, ультра-
буки, ноутбуки и десктопы. Компания 
обещает, что мобильные ПК на базе 
Haswell смогут работать без подзарядки 
аккумуляторов в течение девяти часов. 
В режиме ожидания они продержатся 
без розетки до 13 дней. 

Intel доминирует на рынке процес-
соров для персональных компьютеров, 
но популярность мобильных устройств 
заставила компанию пересмотреть 
свои акценты. Американский чипмей-
кер решил заняться процессорами для 
смартфонов и планшетов — в этом 
сегменте доминируют Qualcomm и 
Samsung, использующие архитектуру 
ARM. Накануне компания ARM пред-
ставила новый процессор Cortex-A12 
для использования в смартфонах и 
планшетах ценовой категории от 200 
до 350 долл.

новости
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Фаблет начального уровня

 Fly IQ451 оснащен емкостным 5-дюймовым дисплеем
с разрешением 720 x 1280 пикселей

ся также модуль беспроводной 
связи Wi-Fi с возможностью 
использования его в качестве 
точки доступа. Новинка оснаще-
на камерой высокого разрешения 
8 МП (3264х2448 пикселей) с 
автофокусом, цифровым зумом и 
вспышкой, а также поддержкой 
видеосъемки в формате FullHD с 
разрешением 1920x1080 пикселей. 

Литий-ионного аккумулятора 
емкостью 2000 мА-ч, установлен-
ного в Fly IQ451, явно недостаточно 
для дисплея такого размера. При 
умеренном использовании батареи 
хватает на двое суток, при актив-
ном — не более одного дня. Стоит 
также отметить замедленную реак-
цию сенсора приближения (гасит 
дисплей во время телефонного 
звонка, когда аппарат приложен к 
уху). Если отвести руку с устрой-
ством от уха, то дисплей включается 
примерно через 1,5 секунды.

Конструкцию корпуса можно 
как похвалить, так и покритико-
вать. К его достоинствам можно 
отнести то, что большой экран 
разработчики вместили в отно-
сительно небольшие габариты. 
Так, в сравнении с моделью IQ446 
диагональ дисплея увеличилась 
более чем на 10%, при этом высота 
устройства возросла всего на 6%. 
А вот тыльная панель IQ451 выгля-
дит не лучшим образом: по форме 
чуть напоминает «мыльницу», к 
тому же выполнена из глянцево-
го пластика, на котором хорошо 
заметны отпечатки пальцев.

Но все же самое важное досто-
инство Fly IQ451 — оптимальное 
соотношение цена-качество. При 
стоимости менее 280 долл потре-
битель получает весьма достой-
ный фаблет с HD-разрешением 

и достаточной вычислительной 
мощностью.

Модуль «контроль программ» позво-
ляет создавать так называемые «белые 
списки» из разрешенных к исполь-
зованию приложений, как вручную 
добавляя приложения в такой список, 
так и выбирая уже сформированные 
нашими специалистами категории 
приложений — всего их 87, а количество 
приложений, рассортированных по этим 
категориям, превышает 300 000 000.  

Любая программа, не попавшая в 
список разрешенных для конкретного 
сотрудника программ, не может быть 
запущена на его компьютере. Таким 
образом, ИТ-служба банка может подго-
товить «рабочие места» сотрудников, 
заранее определив, какой софт можно 
будет использовать на этих компьютерах. 
Это очень надежный метод «отсечения» 
огромного количества вредоносного 
программного обеспечения, а также 
того софта, которые не имеет прямого 
отношения к рабочим обязанностям 
сотрудника. 

Решение от ЛК — панацея от угроз или один 
из элементов комплексной системы защи-
ты, включающей объединение технических 
средств и организационных методов?

Ни один из перечисленных модулей 
не способен в одиночку обеспечить 
эффективную защиту банка. Например, 
важным дополнением для «белых 
списков» разрешенных программ явля-
ется модуль поиска уязвимостей, кото-
рые могут содержаться, в том числе, и в 
списке разрешенных к использованию 
программ. Поэтому мы всегда выступаем 
за комплексный подход, за использова-
ние многоуровневых систем защиты. 

уязвимостей, отражением DDOS атак. 
Помимо этого, в состав наших продуктов 
входят мощные инструменты системного 
администрирования, которые позволя-
ют действовать проактивно: вовремя 
находить и ликвидировать уязвимости в 
программном обеспечении, проводить 
инвентаризацию программного обеспе-
чения, шифровать «флэшки» и ноутбуки 
сотрудников — тем самым спасая конфи-
денциальную корпоративную информа-
цию в случае кражи устройства.

Какие узлы, приложения, участки корпора-
тивной сети банка защищает решение?

Мы поддерживаем все современные 
платформы, начиная с рабочих станций, 
смартфонов, планшетов, и заканчивая 
интернет-шлюзами и почтовыми серве-
рами — в том числе виртуальными. 
Предметом нашей особой гордости явля-
ется то, что все наши продукты разрабо-
таны внутри нашей компании, мы никог-
да не приобретали чужих технологий. 
Большинство наших конкурентов разви-
вались по пути поглощения небольших 
технологических компаний, которые, 
однако, им не всегда удавалось успеш-
но интегрировать в свою продуктовую 
линейку. Что касается «Лаборатории 
Касперского» — все компоненты наших 
продуктов были разработаны силами 
наших специалистов, это обеспечивает 
высокий уровень интеграции, надежно-
сти, слаженности работы всех модулей, 
дает возможность реализовать единую 
логику в создании политик безопасности. 

В чем актуальность модуля контроля за при-
ложениями в банковской организации?

Каким опасностям подвергаются 
сегодня клиенты финансовых орга-
низаций? Какие технологии и ре-

шения должны применять банки, чтобы 
построить надежную защиту от хакер-
ских и фишерских атак? На эти и дру-
гие вопросы отвечает Владимир Удалов, 
старший менеджер по развитию продук-
тов «Лаборатории Касперского»

Какие риски наиболее опасны на сегод-
няшний день для украинского банковского 
сектора? 

Украинские банки активно внедряют 
современные системы онлайн-банкинга. 
Теперь клиенты могут легко управлять 
своими счетами с любого компьютера, 
подключенного к интернету. Обратной 
стороной медали является то, что 
онлайн-банкинг открывает простор для 
хакерских атак. Зачастую для кражи 
денег со счетов злоумышленники 
атакуют компьютеры клиентов банка. 
Виновным в такой краже является сам 
клиент, которые не уделил должного 
внимание защите своего компьютера, 
или проявил непростительную доверчи-
вость, когда к нему обратились злоумыш-
ленники от имени сотрудников банка. 
Но свои претензии клиенты адресуют 
именно банку, и именно репутация банка 
страдает в первую очередь, когда возму-
щенные клиенты рассказывают о своих 
злоключениях с онлайн-банкингом. 

Наиболее современные и продвину-
тые банки начинают внедрять системы, 
позволяющие «массово» защитить 
всех своих клиентов от хакерских атак, 
направленных на онлайн-банкинг, вне 
зависимости от того, установлен ли у 

клиента антивирус, что это за антивирус, 
насколько хорошо справляется со свои-
ми задачами, обновлялся ли он за послед-
ние несколько дней, и т.п. Подобные 
решения предоставляются по удобной 
«подписочной» модели, и клиенты банка 
могут включить специальный защитный 
модуль, не покидая сайта онлайн-банка. 

Какие угрозы позволяет выявить и ней-
трализовать решение от «Лаборатории 
Касперского»?

Мы успешно нейтрализуем все 
современными угрозы, так или иначе 
связанные со зловредным программ-
ным обеспечением, эксплуатацией 

«Лаборатория Касперского» на страже банковской безопасности

Владимир Удалов

По прогнозам аналитиков, объем вы-
пуска смартфонов с большим экра-
ном (от 5 дюймов и выше), полу-

чивших также название 
«фаблеты», в 2015 году 
составит 230 млн. еди-
ниц. Согласно прогнозу 

IHS iSuppli, уже в этом году на рынок 
будет отгружено свыше 60 млн. таких 
устройств, что на 136% выше показате-
лей 2012 года.

Рост популярности фаблетов вполне 
логичен. На большом экране удобнее 
просматривать интернет-сайты, электрон-
ную почту, работать с корпоративными 
приложениями. В то же время эти гаджеты 
универсальны, в отличие от планшета их 
можно использовать и для традиционных 
голосовых звонков. Одним из первых 
фаблетов, выведенных на рынок, стал 
Samsung Note с диагональю экрана 5,3 
дюйма. Вслед за ним свои версии фабле-
тов выпустили другие производители. 
Габариты этих гаджетов — одновремен-
но и достоинство, и недостаток. Такой 
аппарат не очень удобно держать в руке, 
а для управления ним часто необходимо 
помощь второй руки. Пожалуй, именно 
по этой причине в обозримом будущем 
фаблеты останутся нишевым товаром.

Фаблет Fly IQ451 Quattro Vista осна-
щен емкостным 5-дюймовым дисплеем 
с разрешением 720 x 1280 пикселей, 
выполненным по технологии In-Plane 
Switching (IPS) и обеспечивающим яркое 
и четкое изображение, а также широкие 

углы обзора. Плотность пикселей 
составляет 320 ppi. Для сравнения, 
4-дюймовый экран iPhone 5 имеет 
разрешение лишь 1136 x 640, а 
плотность равна 326 ppi. Конечно, 
5 дюймов — это, скорее, началь-
ный уровень для фаблета, 
однако высокое разрешение 
позволяет отнести его именно к 
«планшетфонам», а не большим 
смартфонам. Например, модель 
IQ446 Magic этого же производи-
теля, оснащенная 4,5-дюймовым 
QHD-дисплеем, обладает разре-
шением всего 540 x 960 пикселей.

В качестве вычислительной 
платформы в  Fly IQ451 Vista 
используется четырехъядерный 
SoC-чипсет MTK6589 от MediaTek 
с видеоускорителем PowerVR 
SGX Series5 XT. Частота каждого 
ядра ARM Cortex-A7 составляет 
1,2 ГГц. Четырехъядерный чипсет 
обеспечивает смартфону воспро-
изведение и запись видео высокой 
четкости в формате 1080p, а также 
быстрое выполнение практиче-
ски любых приложений. Объем 
flash-накопителя составляет 2 ГБ, 
оперативной — 1 ГБ. За счет слота 
для MicroSD-карты flash-память 
телефона можно увеличить еще 
на 32 ГБ.

Fly IQ451 работает в сотовых 
сетях 3G/HDSPA+, с поддержкой 
стандартов GSM 850 / 900 / 1800 / 
1900 МГц (такой смартфон будет 
гарантированно работать во всех 
странах Европы, но не в США, 
поскольку там задействованы 
частоты UMTS 850, UMTS 1900). 
Поддерживаются две SIM-карты в 
режиме ожидания. Аппарат рабо-
тает под управлением ОС Android 
4.1.2 Jelly Bean. 

Устройство поддерживает 
Bluetooth новейшей версии 4.0 для 
передачи файлов и речи, имеет-

первый взгляд

Самое важное до-
стоинство Fly 

Q451 — оптималь-
ное соотношение 

цена-качество

ОЛЕГ пилипенко
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Riverbed Cascade – управление производительностью сети
На сегодняшний день невозможно 

себе представить предприятие без 
локальной сети. Компьютерные 

сети стали основой для современного 
бизнеса. Но очень часто пользователи 
неверно связывают возникшую про-
блему, например, невозможность полу-
чения данных, именно с работой сети. 
В некоторых случаях это справедливо, 
но бывает и так, что причина замедле-
ния работы приложений или снижения 
производительности сети кроется в 
другом, например, связана с неуста-
новленными обновлениями. Именно по-
этому попытки ИТ-администраторов 
идентифицировать несуществующую 
проблему нередко терпят крах.

В таких случаях рассчитывать на тради-
ционные инструменты для управления 
сетью не приходится. Они предназначены 
для отслеживания работоспособности 
оборудования и обнаружения ошибок и 
отправляют оповещения в том случае, 
если служба или устройство перестает 
быть доступным. Эти инструменты не 

позволяют оперативно выявлять пробле-
мы или анализировать взаимодействие на 
уровне приложений.

Компания Riverbed, понимая такую 
ситуацию, предлагает использовать 
Cascade — уникальный программно-
аппаратный комплекс, который позво-
ляет ИТ-менеджеру или администратору 
сети понять, как функционируют прило-
жения в корпоративной сети и за счет 
чего можно повысить их доступность и 
производительность.

Cascade успешно решает следующие 
ключевые задачи управления сетью: 

•• проактивный мониторинг произво-
дительности приложений и сети с опове-
щением пользователей;

•• выявление и 
устранение ошибок с 
возможностью отсле-
живания с момента 
появления оповеще-
ний об изменении 
статуса, с анализом 
проблемы на уровне 
сервера или на пакет-
ном уровне;

•• обнаружение 
и отображение зави-
симостей, выявление 
систем и приложе-
ний, использующих 
сетевые ресурсы, а 
также характера их 
взаимодействия друг 
с другом;

•• оптимизация 
глобальных сетей 
(как дополнение для 

Riverbed Steelhead — анализ и оценка 
проблем производительности и определе-
ние участков, подлежащих оптимизации); 

•• безопасность (выявление сетевых 
атак, поиск потенциальных проблем путем 
отслеживания аномального поведения).

Многие системы для мониторинга сетей 
и приложений отличаются высокой стои-

мостью развертывания и эксплуатации, 
поскольку они используют для сбора 

данных либо специализированные устрой-
ства, устанавливаемые по всей сети, либо 
программные агенты, устанавливаемые на 
серверах приложений. Riverbed Cascade в 
корне отличается от этих решений так как 
он эффективно использует данные о пото-
ках (flow), а так же при необходимости 
собирает (записывает) пакетные данные 
в ключевых участках сети.

Алгоритмы Cascade с использовани-
ем поведенческого анализа позволяют 
отслеживать и анализировать сетевой 
трафик и находить в нем код, указыва-
ющий на потенциальное наличие сете-
вой атаки или проблемы, возможно, на 
атаку, использующую еще неопублико-
ванные уязвимости. В качестве примера 
подобной активности можно привести 
сервер, отправляющий слишком много 
запросов или пытающийся выйти в 
Интернет глубокой ночью. Таким обра-
зом, Cascade создает еще один уровень 
безопасности.

Поскольку Cascade отслеживает все 
изменения в работе сети, а не ищет 
отдельные атаки, это позволяет выяв-
лять так называемые атаки нулевого дня, 
сигнатуры для которых еще не существу-
ют, а также распознавать атаки изнутри 
сети и нарушения политик безопасно-
сти. Благодаря функциям самообучения 

Cascade менее подвержен ложным сраба-
тываниям, и практически не нуждается 

в текущем обслуживании, в отличие от 
множества традиционных технологий 
безопасности.

Таким образом, программно-аппарат-
ный комплекс Riverbed Cascade может 
успешно использоваться не только адми-
нистраторами сети, но и специалистами 
по безопасности, что положительно на 
качестве работы сети и ее безопасности.

В заключении, вы 
можете посмотреть, 
как работает система 
Cascade, перейдя по 
ссылке в QR-коде.

Детальную информацию о системе 
мониторинга Cascade вы всегда можете 
запросить у Андрея Козленко, менеджера 
по развитию бизнеса Riverbed.

БАКОТЕК Value Added IT дистри-
буция — официальный дистрибьютор 
Riverbed Technology в Украине

Тел./факс: +38044 273-3333
E-mail: Riverbed@bakotech.com
www.bakotech.ua

Безопасный «электронный диалог» клиента с банком
Современная успешная финансовая 

организация представляет собой 
сложную территориально распре-

деленную сеть, деятельность которой 
поддерживается консолидированной ин-
формационно-вычислительной коммуни-
кационной системой.

Понятно, что возможности этой систе-
мы технологически значительно расши-
ряют возможности банковского бизнеса 
в острой конкурентной борьбе, конечно, 
при условии решения таких нелегких 
бизнес-задач, как:

•• интенсивное развитие электрон-
ного взаимодействия между собствен-
ными филиалами, отделениями и их 
сотрудниками;

•• дополнительные и оперативно 
внедряемые онлайн-услуги и продукты 
для партнеров и клиентов;

•• минимум времени на проведение 
расчетов при высоком качестве обслу-
живания клиентов.

При таком подходе наиболее ценной 
информацией становятся персональные 
данные клиентов и другие финансовые 
документы. И на первый план выходит 
проблема обеспечения надежной защиты 
постоянно растущей в объемах обрабаты-
ваемой и передаваемой по открытым кана-
лам и публичными сетям информации. 
А одним из наиболее «популярных» спосо-
бов вмешательства злоумышленников в 
работу банковских сетей является пере-
хват информации в момент «электронного 
диалога» клиента с банком с помощью 
различного рода мобильных и стационар-
ных коммуникационных устройств.

Учитывая повышенные требования 
банков к эффективности и надежности 

решений для защиты удаленных офисов 
и обеспечения безопасной передачи 
данных по публичным каналам, компания 
Check Point Software Technologies разра-
ботала Check Point Anti-Bot — программ-
ный «блейд», который обнаруживает 

бот-инфицированные машины и предот-
вращает деятельность бота путем блоки-
рования соединений от серверов «Команд 
и Управления» (C&C) злоумышленника. 
Используя постоянно обновляемый список 
C&C-адресов из Threat Cloud™, крупней-

шей и работающей в режиме реального 
времени базы знаний угроз безопасности 
из «облака», программный блейд Anti-Bot 
обнаруживает скрытых ботов прежде, чем 
они смогут нанести ущерб, и затронут 
пользователей.

Резюме «зараженных хостов».
Особенность ботов состоит в том, что 

эти зловреды обычно не могут детекти-
роваться распространенными антиви-
русными программами. Программный 
блейд CheckPointAnti-Bot находит 
бот-инфицированные машины при помо-
щи собственного движка Threat Spect, 
уникальной многоуровневой технологии 
обнаружения,  «подпитываемой» самыми 
новейшими обновлениями, поступающи-
ми из Threat Cloud. Threat Spect коррелиру-
ет информацию для точного обнаружения 
бота и производит контроль сетевого взаи-
модействия бота, с центром управления, 
используя следующую информацию:

•• IP и URL адреса;
•• DNS запросы;
•• обнаружение уникальных шаблонов 

соединений бота;
•• обнаружение атак, таких как спам 

или фишинг.
После обнаружения бота программный 

блейд Check Point Anti-Bot блокирует 
команду на создание удаленного соеди-
нения между зараженной машиной и 
C&C сервером, тем самым защищая орга-
низацию от возможного ущерба. Ведь в 
результате таких действий бот становится 
бесполезным для злоумышленника.

Система позволяет уверенно распозна-
вать деятельность бот-инфекции, уведо-
мить об этом администратора безопасно-

Атака Eurograbber 2012
По данным исследований CheckPoint, эта атака нанесла ущерб в 36 миллионов 

евро более чем 30 тысячам клиентов 30 банков в Италии, Испании, Германии и 
Голландии летом 2012 года. Цель атаки — ПК и мобильные устройства клиентов 
банков. «Мобильный» Trojan работал в средах устройств Blackberry и Android, 
предоставляя злоумышленникам возможность перехватывать данные банковских 
операций клиентов.

10 этапов атаки Eurograbber 2012:
1.	 Компьютеры пользователей заражаются модифицированным Trojan Zeus 

после посещения зараженной веб-страницы или по ссылке из фишинг-письма. 
Это открывает двери для атаки.

2.	 Пользователи посещают сайт своего банка и входят в свой аккаунт для совер-
шения сделки.

3.	 Модифицированный Trojan Zeus производит внедрение вредоносного кода в 
веб-страницу банка, перехватывая такую как информацию как телефонный номер 
устройства и тип операционной системы.

4.	 Эта информация передается через Интернет, для идентификации «рабочей 
зоны» атаки.

5.	 Сервер злоумышленника шлет SMS сообщение на мобильное устройство 
пользователя, которое содержит ссылку на Trojan Zeus для мобильного устройства.

6.	 Пользователя «просят» нажать на ссылку в SMS, чтобы «улучшить безопас-
ность онлайн банковской системы».Так происходит установка мобильной версии 
Trojan Zeus на мобильное устройство.

7.	 Теперь каждый раз, когда пользователь входит на свой банковский счет, Trojan 
Zeus инициирует автоматическую транзакцию для перевода денег со счета жертвы, 
используя их реальные «ключи».

8.	 Для завершения сделки сообщение, содержащее TAN (код аутентификации 
сделки), отправляется на мобильное устройство жертвы, и мобильный Trojan Zeus 
обеспечивает TAN серверу злоумышленника.

9.	 Trojan Zeus Javascript в компьютере жертвы получает TAN.
10.	 Eurograbber атака завершена — деньги сняты со счета жертвы.

важно знать

продолжение НА С. 22 >>>
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«Программные блейды», что значитель-
но экономит время и затраты, позволяя 
клиентам быстро расширить уровень 
защиты в соответствии с изменяющи-
мися требованиями. Его можно просто 
и быстро активировать на имеющихся 
шлюзах безопасности CheckPoint, что 
существенно облегчает действия адми-
нистратора безопасности по внедрению 
данной технологии. Как и все программ-
ные модули Check Point, программный 
блейд Anti-Bot оснащен централизо-
ванным управлением, позволяющим 
создавать общие политики с остальными 
компонентами инфраструктуры и обеспе-
чивая полную «картину» среза угроз для 
администратора службы безопасности.

Статья подготовлена отделом 
информационной безопасности 

ProNET с использованием материалов 
Check Point Software Technologies. 

Детальнее о продукте можно узнать 
по адресу babak@pronet.ua

олег пилипенко PCWeek/UE: Каковы перспективы гибрид-
ных накопителей, сочетающих традицион-
ные жесткие диски и SSD? Какова основная 
сфера их применения? Где их использование 
нецелесообразно?

А. Н.: Гибридные устройства обладают 
очень хорошим соотношением цена-
качества. Не исключено, что в скором 
будущем большинство клиентских дисков 
будут именно гибридными. Однако теку-
щие модели пока что предназначены 
исключительно для потребительского 
сегмента, в серверных приложениях их 
использовать нецелесообразно. 

PCWeek/UE: Опишите стратегию развития 
компании Seagate на ближайшие годы?

А. Н.: Поскольку рынок SSD растет 
опережающими темпами, то именно он 
является для нас приоритетным. Кроме 
того, фокус с клиентских устройств сдви-
гается в сторону облачных провайдеров, 
причем как глобальных, так и локальных. 
Например, в России на интернет-рынке 
существуют три крупных игрока, кото-
рые потребляют все больше дисков имен-
но корпоративного класса, речь идет как 
о традиционных жестких дисках, так и 
SSD-накопителях. Именно enterprise-
продукты являются наиболее маржи-
нальными, в то время как диски для 
десктопов и ноутбуков менее прибыльны. 

PCWeek/UE: Как вы оцениваете перспективы 
развития бизнеса в регионе СНГ?

А. Н.: В странах СНГ мы отмечаем 
снижение продаж дисков для десктопов. 
Например, в прошлом году по сравне-
нию с позапрошлым рынок сократился 
на 8-10 %. При этом сегмент ноутбучных 
дисков растет. Не в последнюю очередь 
это обусловлено апгрейдом дисков в 
ноутбуках. Наблюдается тенденция к 
росту корпоративного сегмента, в том 
числе с интерфейсом SATA. Думаю, 
в этом году продолжится падение в 
десктопном сегменте, мобильный оста-
нется на том же уровне, а продажи 
серверных дисков немного вырастут. 
Кстати, как в России, так и в Украине 
начали возрождаться локальные произ-
водители ноутбуков, что позволяет 
говорить о неплохих перспективах для 
мобильного сегмента. 

Емкость жестких дисков долгое 
время повышалась опережающими 
темпами, однако в последние годы 

рост плотности записи замедлился. 
В чем причина такого 
замедления, каковы ос-
новные тренды развития 
жестких дисков, и что 

они будут собой представлять уже че-
рез несколько лет — обо все этом мы 
говорили с Александром Новичихиным, 
главой представительства Seagate в 
странах СНГ.

PCWeek/UE: Согласно «закону» Мура, мощ-
ность процессоров удваивается каждые 18 
месяцев, а их стоимость за этот же период 
времени снижается примерно в два раза. 
Какой тренд актуален для индустрии жест-
ких дисков: в течение какого срока средняя 
емкость диска удваивается, а стоимость 
одного гигабайта снижается в 2 раза?

АЛЕКСАНДР НОВИЧИХИН: Начнем с того, 
что в последние годы емкость жестких 
дисков растет не так быстро, как ранее. 
Если 10 лет назад индустрия жестких 
дисков по динамике развития напоми-
нала индустрию процессоров, то сегодня 
рост плотности записи замедлился. По 
последним данным, этот параметр растет в 
среднем на 15-20% в год. И для того, чтобы 
объем диска вырос в 2 раза, требуется 3-4 
года. В настоящий момент средний объем 
поставляемых нами жестких дисков — 
880 ГБ, через 3-4 года это будет 2 ТБ. 

Что касается цен, то  вместе с ростом 
емкости плавно снижаются и цены. 
Например, за последнее десятилетие 
стоимость одного ГБ хранилища снизи-
лась в разы. Но в будущем это снижение 
замедлится. 

PCWeek/UE: С чем связано замедление?
А. Н.: Оно обусловлено несколькими 

факторами. Во-первых, недавним наво-
днением в Таиланде, во-вторых, укрупне-
нием и консолидацией индустрии в целом. 
Например, еще 10 лет назад, на рынке 
присутствовало около десятка компаний-
производителей жестких дисков. А на 
текущий момент их осталось всего три. 

PCWeek/UE: Каждую минуту на YouTube 
загружают 100 часов видео, что требует 
огромных хранилищ данных. Не менее ак-
тивно потребляют дисковое пространство 
социальные сети, файлообменные сервисы и 
прочие интернет-ресурсы. При этом среднее 
время жизни сообщения на Facebook состав-
ляет всего 6 часов, после чего их обычно 
никогда не перечитывают вновь. В этих ус-
ловиях должен активно расти спрос на не-
дорогие диски большой емкости и средней 
производительности. Какова ситуация на 
самом деле?

А. Н.: Разумеется, спрос в этом сегменте 
растет. Причем самыми крупными и 
быстрорастущими нашими клиентами 
в этом сегменте становятся не HP, 
Dell, ЕMC и прочие производители, 
представляющие решения в области 
хранения данных, а YouTube, Facebook, 
и некоторые другие. Более того, боль-
шинство серверов и СХД, которые 
используются этими сервисами, не 
относятся к А-брендам, а собраны 
самостоятельно из открытых компо-
нентов, построены на базе OpenStack 
и открытого софта.  

PCWeek/UE: То есть, в этих компаниях основ-
ным спросом пользуются диски для NAS? 

А. Н.: Это нечто среднее между диска-
ми для NAS и теми устройствами, что 
используются в корпоративном секторе. 
Мы называем такие диски CloudDrive. 
У них ниже показатели по надежности, 
что вполне объяснимо. Ведь они предна-
значены для хранения данных, к которым 
очень редко обращаются. Например, 
фотографий, которые пользователь загру-
зил очень давно, или ленты, где однажды 
было размещено сообщение. Это не те 
диски, на которых находится корпоратив-
ная база данных и с которой постоянно 
работают сотрудники компании. 

На примере российского рынка 
могу сказать, что у крупнейших хост-
провайдеров еще 2-3 квартала назад 
основным спросом пользовались диски 
1 ТБ. Но уже в этом квартале в основном 
запрашивают диски 2 и 3 ТБ, наверняка в 
следующем будут покупать и 4 ТБ

 PCWeek/UE: Но ведь стоимость одного дис-
ка емкостью 4 ТБ будет дороже, чем два 
диска по 2 ТБ?

А. Н.: Это так, но есть и другие факто-
ры, которые надо учитывать. Во-первых, 
установка одного диска вместо двух 
позволяет уменьшить занимаемое физи-
ческое место в датацентрах, во-вторых, 
снижается стоимость энергопотре-
бления. Если у вас 4 диска по 1 ТБ, то 
энергопотребление будет в 3,5 раза выше, 
чем в случае использования одного диска 
объемом 4 ТБ. Когда крупные заказ-
чики подбирают нужный объем, они 
учитывают, в том числе, и совокупную 
стоимость владения. В среднем диск 
работает в датацентре три года. Поэтому 

ИТ-директора подсчитывают, сколько 
можно сэкономить электроэнергии за 
счет покупки большего объема, какие 
будут расходы на обслуживание и т. д. 
По мере выхода из строя старых дисков 
их меняют на новые большей емкости. 

PCWeek/UE: Согласно отчетам аналитиков, 
продажи десктопов падают, в ноутбуках 
SSD-накопители быстро вытесняют обыч-
ные жесткие диски. Планшеты изначально 
поставляют только на SSD. Какова динамика 
продаж дисков для лэптопов и десктопов? За 
счет чего удерживается спрос (если он есть)? 

А. Н.: Действительно, по данным IDC 
и Gartner рынок десктопов и ноутбуков 
сжимается, а вместе с ним — и рынок 
жестких дисков. Однако общее коли-
чество продаваемых жестких дисков 
остается более-менее стабильным за 
счет роста продаж дисков для серве-
ров. У нас есть замечательный слайд, 
который демонстрирует, что для того, 
чтобы поддерживать инфраструктуру 
для мобильных устройств, на каждые 
100 купленных смартфонов нужен один 
сервер, где стоит 8 наших жестких дисков. 
Таким образом, тот объем дисков, кото-
рый мы потеряли на сокращении рынка 
ПК, был компенсирован продажами в 
серверном сегменте.

Кроме того, наблюдается взрывной 
рост домашних NAS-устройств. Так, 
пользователи устанавливают дома 
медиасерверы, хранят резервные копии 
фотографий, видео и других файлов на 
внешнем накопителе. Например, боль-
шинство ультрабуков поставляются 
с высокопроизводительными, однако 
малоемкими SSD-накопителями 64 или 
128 ГБ. Поэтому к ним обычно всегда 
покупают внешний жесткий диск.

В результате, рынок растет более чем на 
50% в год в глобальном масштабе, правда, 
в СНГ темпы роста намного ниже. 

PCWeek/UE: Производство настольных ПК 
в Украине снижается (что соответству-
ет мировым трендам), а ноутбуки здесь 
практически вообще не производятся. Кто 
сегодня является основным покупателем 
жестких дисков? Мелкие и крупные сборщи-
ки? Энтузиасты? Производители серверов?

А. Н.: Отечественное производство под 
собственным брендом достаточно сильно 
сжалось в Украине. Значительную часть 
дисков инсталлируют или энтузиасты, 
которые собирают ПК самостоятельно, 
или мелкие сборщики, у которых есть 
опция «закажи все комплектующие для 
компьютера, и мы его соберем сами». 
Зато есть очень большой рынок апгрей-
да, около 30-40%. Кстати, под апгрейдом 
мы понимаем не только замену систем-
ного диска, но и установку второго диска 
в системе. В Росси, например, на каждый 
продаваемый процессор приходится два 
жестких диска. Хотя 5-6 назад соотноше-
ние было 1,2 — 1,3. 

интервью

Традиционных хард-дисков скоро не будет

Гибридные устрой-
ства обладают очень 
хорошим соотноше-
нием цена-качества. 
Не исключено, что 
в скором будущем 

большинство клиент-
ских дисков будут 

именно гибридными

Александр Новичихин

сти, а также собрать всю информацию по 
инциденту, такую как:

•• имя зараженного компьютера/
пользователя;

•• название бота;
•• действия бота, например, связь с 

C&C, рассылка спама, DDoS атака и др.;
•• объем переданных/полученных данных;
•• серьезность инфицирования и многое 

другое.
Кроме того, решение включает в себя 

всеобъемлющую базу данныхThreat WiKi, 
позволяющую легко понять, каким имен-
но ботом произошло заражение, что он 
делает, как он работает и получить любую 
другую техническую информацию.

Программный блейд Anti-Bot, объеди-
ненный с программным блейдом Antivirus, 
предоставляет защиту организациям как 
до, так и после заражения, обеспечивая 
многоуровневое предотвращение угроз. 
Он позволяет системному администра-

тору управлять едиными политиками 
безопасности, строить общие для всей 
инфраструктуры Check Point отчеты, и 

все это в одном пользовательском интер-
фейсе. Программный блейд Anti-Bot 
полностью интегрирован в Архитектуру 

>>> начало НА С. 20
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ИТ-БИЗНЕС

IDC: спад на рынке печатающей 
техники в Украине продолжается

По оценкам IDC, объем поставок печата-
ющей периферии на рынок Украины в 1 кв. 
2013 г. (включая принтеры, МФУ и копиры 
форматов A4 и A3) снизился по сравнению 
с аналогичным периодом прошлого года 

на 2%, до 115 тыс. шт. При этом темпы 
традиционного сезонного падения по 
отношению к 4 кв. 2012 г. составили 40%. 
Стоит также отметить, что годовое умень-
шение поставок печатающей техники на 
всем европейском рынке достигло 12%, и 
только в Австрии, Беларуси и Финляндии 
был зафиксирован рост. 

Доля МФУ в Украине составила 83% в 
струйном сегменте и 59% — в лазерном, 

причем, в обоих случаях она сократилась 
по сравнению с прошлым годом из-за 
увеличения поставок принтеров при 
одновременном уменьшении поставок 
МФУ. Снижение поставок МФУ связано 
с такими факторами, как переориенти-
рование ряда вендоров на более дорогие 
продукты в сегменте струйного оборудова-
ния, а также некоторый дефицит на рынке 
лазерных устройств. 

Итоги первого квартала на рынке 
печатающей техники не стали сюрпри-
зом, отмечает в IDC. Как показывает 
опыт предыдущих лет, этот рынок очень 
чувствителен к ухудшению экономиче-
ской ситуации, а ВВП в стране снижа-
ется уже на протяжении трех кварталов 
подряд. Согласно прогнозам IDC, в 2013 г. 
в Украине ожидается снижение поставок 
печатающей периферии на 5-10%. 

новости

Штурман для мобильного сотрудника
naviextras.com. Это достаточно важно, 
поскольку дорожные развязки постоянно 

перестраиваются, кроме того, стро-
ятся новые дороги, поэтому старые 
карты могут стать неактуальными 
довольно быстро. 

От встроенного аккумулятора 
навигатор работает порядка 2 часов. 
Разумеется, предусмотрено и пита-
ние через порт мини-USB посред-
ством специального автомобиль-
ного адаптер. К сожалению, порт 
расположен не слишком удачно — в 
нижней части устройства, а не сбоку. 
Это не позволяет опереть гаджет на 
торпедо — он должен оставаться на 
весу на кронштейне. Поставляемый 
в комплекте кронштейн достаточно 
оригинален и крепится к устройству 
с помощью липучки, а не охватывает 
его цанговым зажимом. 

Чтобы сделать навигатор более 
универсальным, и применять его не 
только для работы, но и после нее, 
разработчики предусмотрели в оболоч-
ке специальный раздел «Мультимедиа». 
Здесь есть полноценный видео- и аудио-
плеер, утилита просмотра фотографий и 
ридер для электронных книг различных 
форматов. Для персонального просмо-
тра и прослушивания предусмотрен 
выход для наушников. 

Планшет для корпоративных задач

первый взгляд

олег пилипенко

Рынок настольных ПК постоянно со-
кращается и в этих условиях укра-
инские сборщики начали искать 

новые перспективные 
направления для расши-
рения своего бизнеса. Од-
ним из них является вы-

пуск мобильных решений — планшетов и 
ноутбуков, популярность которых сегод-
ня растет высокими темпами. 

Компания «Навигатор» — едва ли не 
единственный полностью украинский 
производитель, которому удалось успеш-
но освоить производство планшетов. Эти 
продукты «Навигатор» разрабатывает 
совместно с подрядными компаниями. 
Комплектующие планшета, такие как 
платы, корпуса, батареи и прочее, выпу-
скаются на нескольких китайских заводах, 
где процесс производства контролирует 
собственный инженер компании. 

В Украине осуществляется оконча-
тельная сборка, установка программного 
обеспечения и тестирование устройств. 

Что касается программной части, то укра-
инский вендор кастомизирует внешний 
вид интерфейса, подбирает и устанавлива-
ет набор прикладного ПО, чтобы продукт 
уже был готов к использованию. Также 
производитель инсталлирует собственное 
приложение для чтения бесплатных книг 
с онлайн-ресурса ImStore.

Модель Impression ImPad 9702 — это 
первый планшет от «Навигатора»  с 
экраном 9,7 дюймов и четырехъядерным 
процессором на «борту». Изделие рабо-
тает на базе платформы Android 4.0 Ice 
Cream Sandwich. Емкостный мультисен-
сорный экран с разрешением 1024x768 
пикселей выполнен по технологии IPS 
и обеспечивает великолепное качество 
изображения при любых углах зрения.

Новинка отличается высокой произво-
дительностью за счет использования одно-
го из самых мощных на сегодня 4-ядерного 
ARM-процессора Samsung Exynos 4412 с 
тактовой частотой 1,5 ГГц, построенного 
на базе платформы ARM Cortex-A9. 

Корпус устройства выполнен из 
качественной пластмассы, на кото-
рой не остается царапин и отпе-
чатков пальцев. Качество сборки 
достаточно высокое: корпус не 

люфтит, не скрипит, зазоры между 
стеклом дисплея и боковыми стен-
ками отсутствуют.

Основная камера оснащена матри-
цей 2 Мп, что позволяет делать весь-
ма средние по качеству фотоснимки 
или снимать видео в стандартном 
разрешении. При увеличении снимка 
проявляется пикселизация. На фрон-
тальной панели есть дополнительная 
камера 0,3 Мп. 

Объем оперативной памяти состав-
ляет 2 ГБ, емкость встроенного flash-
накопителя — 16 ГБ. Кроме того, есть 

слот для MicroSD-карты объемом до 32 ГБ. 
Высокая функциональность устройства 
также обеспечивается за счет 3G-модема, 
модуля GPS, а также Wi-Fi- и Bluetooth-
адаптеров. Имеются разъемы miniHDMI 
и microUSB. Благодаря аккумуляторной 
батарее емкостью 7200 мА/ч устройство 
работает в автономном режиме до 8-9 
часов. Зарядка осуществляется только от 
блока питания, через USB-порт планшет 
не заряжается.

Розничная цена Impression ImPAD 
9702 стартует от 350 долл, что дешев-
ле аналогичных по характеристикам 
10-дюймовых устройств других произ-
водителей. Высокое качество сборки, 
ценовой фактор, 3G-модем и наличие 
официального сервиса позитивно влия-
ют на выбор в пользу этого планшета со 
стороны корпоративных заказчиков. Ведь 
сегодня достаточно многие виды работ 
можно выполнять на мобильных устрой-
ствах, и надежный Android-планшет по 
доступной цене является именно той 

«рабочей лошадкой», которая позволит 
решить все необходимые задачи.

Преимущества
+ Хорошее соотношение цена/качество
+ Длительная работа в автономном 

режиме
+ Мощные вычислительные 

возможности

первый взгляд

Три фактора в пользу ImPAD
TNS — это исследовательская 

компания, которая проводит марке-
тинговые и социологические исследо-
вания. Для работы интервьюеров во 
время опросов удобны именно план-
шеты, а не смартфоны (по причине 
величины экрана) или ноутбуки (по 
причине удобства управления).

Наши сотрудники использует 
специализированное программное 
обеспечение, которое разработано в 
браузерной версии и в виде десктоп-
ного приложения для Android. Вот 
почему была выбрана именно опера-
ционная система Android, а не iOS или 
Windows 8. Разумеется, учитывался и 
фактор цены — устройства на других 
системах значительно дороже, а их 
выбор меньше.  

Выбор именно планшетов компании 
«Навигатор» был продиктован тремя 
основными факторами: качество 
самой продукции (ознакомление перед 
покупкой), цена и наличие официаль-
ного сервиса. Также на выбор повли-
яло отношение и коммуникация со 
стороны компании «Навигатор» — все 
прошло четко, слажено и честно.

Кирилл Ежов, старший менеджер 
проектов компании TNS

ВАЖНО

Impression ImPad 9702 — это первый планшет от 
«Навигатора» с экраном 9,7 дюймов

и четырехъядерным процессором на «борту»

Корпус устройства выполнен из высококачественной 
пластмассы, на которой не остается царапин

и отпечатков пальцев

Поездки на собственном транс-
портном средстве в дальних ко-
мандировках часто отнимает 

много времени. Причин тому несколько. 
Помимо плохого качества самих дорог 

стоит отметить та-
кую проблему как незна-
ние кратчайшего или 
наиболее оптимального 

по времени пути. Блуждание «вокруг да 
около», путаница в дорожных развязках 
приводят к дополнительным тратам 
времени. Поэтому хорошим подспос-
рьем в дороге станет GPS-навигатор.

GeoVision 5766HD — новая модель 
навигатора под брендом Prestigio, 
принадлежащего компании Asbis. 
Новинка заключена в очень тонкий 
и стильный корпус:  боковая стенка 
выполнена из алюминия, передняя 
и задняя стороны — из закаленного 
стекла. В устройстве установлен совре-
менный 64-канальный GPS-чипсет 
Sirf Atlas V. Двухъядерный процессор 
ARM11 работает на частоте 664 Мгц, 
объем ОЗУ равен 128 Мб, а объем flash-
накопителя — 4 ГБ, который можно 
расширить за счет microSD-карты. 
5-дюймовый сенсорный цветной экран 
обладает разрешением 480х800 точек. 
Навигатор работает под управлением 

операционной системы Windows CE 6.0, 
правда от пользователя она скрыта под 
симпатичной оболочкой.

64-канальный чипсет и 
встроенная антенна обеспе-
чивают «холодный» старт 
за пару минут даже в очень 
плохих условиях, то есть 
внутри помещения в бетон-
ном доме. Время горячего 
старта не превышает 3-5 
секунд. В целом, чувстви-
тельность GPS-приемника 
можно назвать чрезвычай-
но хорошей.

В данной модели 
GPS-навигатора предуста-
новлено ПО IGO Primo — 
программа спутниковой 
GPS-навигации от венгерской 
компании NNG (ранее — 
Nav'N'Go). iGO Primo — это самая новая 
разработка, она вышла только в 2010 году 
и отличается простым пользовательским 
интерфейсом. Среди других особенно-
стей iGO Primo: трехмерное отображение 
рельефа в высоком разрешении; точеч-
ная адресация (Point Addressing), то есть 
возможность навигации по дворовым 
проездам; усовершенствованное ядро, 
что значительно ускорило расчет слож-
ных маршрутов; одновременный расчет 

нескольких вариантов маршрута, в том 
числе — «экологичного» маршрута. 

Модель GeoVision 5766HD содержит 
предустановленные карты 45 стран 
Европы, включая разумеется карты 
Украины, Беларуси и Молдовы. А вот 
других стран СНГ (как и России) здесь 
нет. Впрочем, емкость flash-накопителя 
позволяет доустановить карты любой 
другой страны мира. Prestigio предо-
ставляет право на бесплатные обновле-
ния карт в течение двух лет и загрузку 
дополнительных карт на сайте prestigio.

Модель GeoVision 5766HD содержит предустановленные карты 45 стран 
Европы, включая Украину, Беларусь и Молдову




